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PREFATA

Informatica se referd la utilizarea calculatoarelor si a tehnologiilor
informatice pentru a rezolva anumite probleme. Informatica a patruns in toate
calculatorul este disponibil tuturor, iar datoritd retelei de internet accesul la
informatie este foarte facil.

Acest volum 1isi propune sa realizeze o introducere in fascinanta lume a
informatici prezentand notiuni de baza despre calculatoare, retele de calculatoare,
si gestionarea bazelor de date.

Cartea este structurat pe patru capitole. In primul capitol este prezentata
o scurtd istorie a calculatoarelor. Este prezentata evolutia calculatoarelor
evidentiind momentele cheie, precum si structura unui calculator, descriind
componentele hardware si software.

Capitolul al doilea prezint retele de calculatoare. In acest capitol se face
referire la modul de comunicare intre calculatoare si la dispozitivele utilizate
pentru crearea unui retele informatice.

In cel de al treilea capitol este exemplificat modul de gestionare a bazelor
de date. Este prezentat modul si regulile de creare a unei baze de date relationale
in MySQL si comenzile de baza in limbajul SQL.

Cel de al patrulea capitol prezinta etapele si codul sursa pentru realizarea
unor interfete grafice utilizator dezvoltate in programul Matlab pentru
gestionarea unei baze de date MySQL.

Aceastd carte se adreseaza studentilor din Tnvatamantul tehnic, care
doresc sd dobandeascd notiunile de bazad despre calculatoare, retele de
calculatoare si baze de date.

Doresc sd multumesc doamnei conf.dr.ing. Adriana ALBU si domnului
conf.dr.ing. Karoly MENYHARDT pentru sprijinul acordat, precum si tuturor
celor care m-au sustinut si au facut posibila realizarea acestei carti.






1 INTRODUCERE

In momentul de fata tehnica de calcul se regiseste in toate domeniile.
Istoria sistemelor de calcul Incepe odatd cu aparitia primelor dispozitive
mecanice utilizate pentru calcul, cum ar fi abacul sau dispozitivele de numarat
mecanice, care dateazd din antichitate si au fost utilizate in principal pentru
efectuarea de operatii simple de numarare.

In secolul al XVII-lea, matematicianul scotian John Napier a dezvoltat
logaritmii, care au facut posibila efectuarea operatiilor matematice complexe cu
ajutorul unei simple adunari sau scaderi a logaritmilor. Aceasta a dus la

dezvoltarea primelor dispozitive mecanice de calcul, cum ar fi riglele de calcul
si calculatoarele mecanice.

In secolul al XIX-lea, Charles Babbage, un matematician si inventator
englez, a dezvoltat o serie de proiecte pentru calculatoare mecanice
programabile, cum ar fi Masina Analitica (Fig. 1.1) si Masina Diferentiala (Fig.
1.2), care au fost primele dispozitive concepute pentru a fi programate pentru a
efectua operatiuni matematice complexe[1].

T

1

e
—
| —
——
e
—
| r—
 ——
- —
|—
—
—
i
e
:ﬂ
-'———'

SR VRTHTNTEATHORErFFrs s

!

3

Fig. 1.1. Modelul unei parti a motorului analitic expus la muzeul de stiintd din Londra

Masina diferentiald este formatd din mai multe coloane, numerotate de la
1 la n. Masina poate stoca o valoare zecimald in fiecare coloana. Singura operatie
pe care o poate face este sa adune valoarea unei coloane n+1 cu cea a coloanei n
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pentru a produce noua valoare a coloanei n. Coloana N poate doar sa stocheze o
constantd, coloana 1 afigseaza valoarea calculului de la iteratia curenta[2].

Masina se programeazd prin setarea valorilor initiale ale coloanelor.
Coloana 1 se seteaza la valoarea polinomului la inceputul calculelor. Coloana 2
se seteaza la valoarea obtinuta din prima si a doua derivata a polinomului la
aceeasi valoare a lui X. Fiecare dintre coloanele de la 3 1a N se seteaza la o valoare
calculata din primele derivate ale polinomului. [2]

Fig. 1.2. A treia masina diferentiala a lui Per Georg Scheutz

In anii 1930 si 1940, odati cu dezvoltarea tehnologiei electronice, au fost
dezvoltate primele calculatoare electrice, cum ar fi Atanasoff-Berry Computer
(Fig. 1.3) si Harvard Mark I (Fig. 1.4), care au utilizat componente electronice
precum tuburile electronice pentru a efectua calcule[3,4].

"

F g. -1 3. tanasoff—Berr Computer

In anii 1950, dezvoltarea computerelor a continuat cu dezvoltarea
primelor computere comerciale, cum ar fi IBM 701 si UNIVAC I, care au fost
utilizate pentru a efectua calcule complexe si pentru a gestiona operatiunile de
afaceri.
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Fig. 1.4. Harvard Mark [
Aparitia tuburilor electronice (lampi — cum sunt uzual numite) (Fig. 1.5)

a determinat si aparitia primei generatii de calculatoare electronice. Aceste
dispozitive erau foarte mari, scumpe, generau multd caldurd si efectuau doar

calcule simple.

Fig. 1.5. Tuburi electronice [5]

Dezvoltarea electronicii a condus odata cu aparitia tranzistoarelor (Fig.
1.6) si la aparitia celei de a doua generatii de calculatoare. Astfel aceste
dispozitive aveau dimensiuni semnificativ mai mici decat generatia anterioara.
De asemenea puteau efectua calcule mai complexe si de asemenea pretul acestor

dispozitive a scazut.
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Fig. 1.6. Tranzistoare [6]

Cea de a treia generatie de calculatoare este caracterizata de utilizarea
circuitelor integrate (Fig. 7). Aceste circuite integrate sunt componente
electronice de dimensiuni mici care au crescut performantele calculatoarelor.

Fig. 1.7. Circuite integrate [7]

Odata cu aparitia microprocesoarelor (Fig. 1.8) a aparut generatia a patra
de calculatoare. Microprocesorul a marit capacitatea de procesare si a redus pretul
de producere a calculatoarelor, acestea devenind accesibile publicului larg.
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Fig. 1.8. Procesor AMD Athlon é? X2 conectat pe soclu la placa de baza [8]

Generatia acesta de calculatoare bazatd pe microprocesoare este cea pe
care o utilizam astazi. Stiinta evolueaza In continuare iar o noud generatie de
calculatoare se preconizeaza a aparea odata cu dezvoltarea inteligentei artificiale
si a fizicii cuantice.

Calculatorul este format din doua componente majore:

e Componenta hardware prin care intelegem toate componentele fizice;

e Componenta software prin care intelegem totalitatea programelor.
Aceste doud componente se gasesc intr-o stransa legaturd deoarece

niciuna nu poate functiona independent.

Un calculator este compus din unitatea centrala (CPU — Central
Processing Unit) si periferice (echipamentele, dispozitivele conectate la unitatea
centrald).

Unitatea centrala este compusa din urmatoarele componente:

e (arcasa — aceasta sustine toate componentele unitatii centrale;

e Placa de bazd — aceasta reprezintd componenta electronica care
conecteaza toate componentele calculatorului si permite comunicarea
intre acestea.

e Procesorul — este un microprocesor care reprezinta creierul calculatorului
si care proceseaza toate informatiile;

e Memorie RAM — este memoria calculatorului care utilizata pentru
stocarea temporara a informatiei si pentru efectuarea calculelor;

e Hard Disk — utilizat pentru stocarea datelor;

e Sursa de alimentare — alimenteazd la o anumitd tensiune fiecare
componenta electronica a unitatii centrale.

Carcase sunt de mai multe feluri si dimensiuni (Fig. 1.9). Ele adapostesc
toate componentele unitatii centrale.
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a. Carcasa verticala DELL [11] b. Carcasa orizontala DELL [12]
Fig.1.9. Carcasa unitatii centrale

Placa de baza (Fig. 1.10) este componenta care interconecteaza toate
componentele si permite conectarea diferitelor periferice. Placa de baza este
alimentata de la sursa. Pe placa de baza se afla procesorul, are conectori SATA
pentru conectarea hard disc-urilor, conexiuni pentru memoria RAM, conectori
PCI si PCI EXPRESS pentru diferite placi video, de achizitie, precum si o serie
de porturi pentru conectarea diferitelor periferice.

Cele mai uzuale porturi (Fig. 1.11) care se gasesc pe placa de baza sunt:
PS2 — pentru conectarea tastaturi si a mouse-ului;

VGA —iesire video;

DVI — iesire video;

HDMI — iesire video;

DP — iesire video;

USB — port intrare / iesire;

RJ-45 — pentru conexiunea la o retea de calculatoare;

Jacks — pentru conexiunea audio;

RS232 — port serial;

DB25 — port paralel.

Porturile PS2 dedicate conectdri tastaturi si mouse-ului au fost treptat
eliminate de pe placa de bazd fiind inlocuite de porturile USB. De asemenea
pentru reducerea dimensiunilor calculatoarelor s-a renuntat la majoritate
porturilor de iesire video pastrandu-1 doar pe cel mai performat si mai des utilizat
HDMI. Portul RJ-45 pentru conexiunea fizicd la o retea de calculatoare s-a pastrat
pentru majoritatea placilor de baza, chiar daca majoritatea detin si o antena pentru
conectarea wireless. Porturile seriale (RS232), paralele (DB25) si audio au fost
treptat nlocuite de porturile USB. Astfel porturile USB (Universal Serial BUS)
au devenit o interfata standard de conectare a perifericelor la un calculator.
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Fig. 1.11. Poturi placd de baza [14]

Procesorul este responsabil pentru efectuarea calculelor si a altor operatii.
Procesorul este 0 componenta electronica care efectueaza diferite operatii pe baza
datelor stocate in memorie. Pentru o performantd ridicatd, majoritatea
procesoarelor actuale contin nuclee multiple.

Memoria RAM (Random Access Memory) (Fig. 1.12) este o0 memorie
temporara care stocheazi informatia ce este procesati. In general performanta
procesorului si capacitatea de memorare definesc performantele unui calculator.

Mai existd si memoria ROM (Read Only Memory) ce reprezinta un spatiu
de stocare nevolatil pentru informatii necesare despre componentele unitatii
centrale. In general memoria ROM este utilizata pentru stocarea BIOS-ului
(Basic Input / Output System) care este primul software ce ruleaza la pornire.
Bios-ul face legatura intre componentele hardware ale sistemului.
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Fig. 1.12. Memorie RAM [15]

Hard disk-ul reprezintd componenta care stocheaza toate informatiile si
ne permite accesul la acestea ori de cate ori este nevoie. Existd douad tipuri de
hard disk-uri:

e HDD — dispozitiv electromagnetic de stocare;
e SSD — dispozitiv de stocare ce utilizeaza o memorie flash nevolatila.

Hard disk-urile de tip HDD (Fig. 1.13) stocheazd informatia pe discuri
magnetice (platane) cu ajutorul unui cap de scriere / citire, acestea fiind in
miscare. Pe cand cele de tip SSD (Solid State Drive) (Fig. 1.14) sunt de fapt
memorii flash care nu au componente In miscare, acest lucru reflectindu-se mai
ales printr-o viteza ce acces a informatiei mult mai mare.

Fig. 1.13. Hard disk - HDD [16]

Sursa de alimentare este acea componentd care alimenteaza cu energie toate
componentele unitatii centrale. Ea este alimentatd de la reteaua electricd si converteste
energia functie de necesitate fiecirei componente. Sursa de alimentare trebuie sa fie
suficient de puternicd pentru a putea oferi fiecarei componente energia necesara unei
bune functionari.
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Fig. 1.14. Hard disk — SSD [17]

Pentru ca un calculator sa poata functiona, pe 1anga unitatea centrala, mai
are nevoie de urmdtoarele periferice: monitor, tastaturd si mouse. Aceste
periferice sunt necesare pentru a putea utilizatorul sa interactioneze cu
calculatorul adica sa ii ofere informatii utilizand tastatura si mouse-ul, respectiv
sd primeasca informatia procesata de acesta prin intermediul monitorului.

Alte periferice care pot fi conectate la calculator sunt:

e Periferice de intrare (care transmit informatie calculatorului)

e}

O 0O 0O

o

Tastatura;
Mouse;
Scaner;
Microfon;
Camera video;
CD/DVD;

e Periferice de iesire (care permit afisarea informatiei de la calculator)

o
o
o
o
o

Monitor;
Videoproiector;
Imprimanta;

Boxe (sistem audio);
Diferite ecrane led, TV

e Periferice de intrare si iesire

o
o
o
o
o

Ecran tactil;

Card de memorie;
USB drive;
Multifunctionale;
Modem.

Pentru gestionarea tuturor acestor componente hardware este necesara
componenta software care permite intercomunicare intre acestea. Componenta
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software a unui calculator se referd la toate programele, aplicatiile, driverele si
sistemul de operare care ruleazad pe calculator si care permit utilizatorilor sa isi
efectueze activitdtile zilnice.

Sistemul de operare este interfata dintre utilizator si calculator. Cu
ajutorul acestuia, utilizatorul poate interactiona cu calculatorul. Driverele sunt
programe care permit sistemului de operare si comunice cu componentele
hardware. Aplicatiile sunt diverse programe care pun la dispozitia utilizatorului
diferite functii care faciliteazd munca acestuia.

In 1950, Laboratorul de Cercetare General Motors a realizat primul sistem
de operare pentru calculatorul lor, IBM 701 [9]. Acesta rula un sistem de
procesare in serii, deoarece programele si datele erau introduse pe rand. Au mai
existat diferite sisteme de operare create de diverse companii dedicate pentru
echipamentele produse de acestea, dar primul sistem de operare compatibil cu
mai multe echipamente si care a fost utilizat la scara larga a fost MS-DOS
(MicroSoft Disk Operating System). Acesta este un sistem de operare in linie de
comandad. Windows 1.0 este primul mediu de operare cu interfatd grafica creat de
Microsoft si lansat pe 20 noiembrie 1985[10].

In momentul actual existd o mare diversitate de sisteme de operare. Ce le
mai cunoscute sisteme de operare existente pe piatd astdzi sunt:

e Sistemul de operare Windows, dezvoltat de Microsoft, este unul dintre
cele mai utilizate sisteme de operare pentru computere personale.
Windows este cunoscut pentru interfata sa graficd prietenoasa,
versatilitate si flexibilitate.

e Sistemul de operare Linux, este un sistem de operare open-source, ceea
ce Tnseamnd cd codul sau sursd este disponibil publicului pentru a fi
modificat si imbunatatit. Linux este cunoscut pentru stabilitatea sa,
securitatea ridicata si flexibilitatea sa, putand fi instalat si utilizat pe o
varietate larga de dispozitive, de la calculatoare personale la servere.

e Sistemul de operare Mac OS, dezvoltat de Apple, este sistemul de operare
utilizat de calculatoarele Mac. Mac OS este cunoscut pentru design-ul sau
elegant, securitatea ridicata si usurinta de utilizare.

e Sistemul de operare Android, dezvoltat de Google, este un sistem de
operare pentru dispozitive mobile, cum ar fi telefoanele si tabletele.
Android este cunoscut pentru flexibilitatea sa, suportul pentru o varietate
larga de aplicatii si integrarea sa cu serviciile Google.

e Sistemul de operare i0S, dezvoltat de Apple, este sistemul de operare
utilizat de dispozitivele mobile iPhone si iPad. 10S este cunoscut pentru
securitatea sa ridicatd, usurinta de utilizare si integrarea strdnsa cu
ecosistemul Apple.
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Pe langa sistemul de operare mai sunt necesare si drivere-le. Acestea
reprezintd programe furnizate de producatorul componentei hardware care
permite sistemului de operare sa interactioneze cu componenta hardware. Aceste
drivere sunt dedicate fiecarei componente hardware pentru un anume sistem de
operare. Drivere-le sunt gratuite si se pot descarca de obicei de pe pagina oficiala
a producatorului. La momentul actual majoritatea componentelor hardware sunt
de tip plug & play, adicd In momentul conectari acestora la unitatea centrala,
sistemul de operare sesizeaza acest lucru si pe baza informatiilor primite de la
componenta hardware instaleaza un driver generic sau daca sistemul are acces la
internet, sistemul de operare se conecteaza la pagina producatorului, download-
and si instaland driver-ul dedicat.

Calculatoare traditionale (desktop), chiar daca dimensiunea acestora s-a
redus substantial, sunt destul de greu mutat. Odata cu dezvoltarea tehnologiei s-
au realizat si sisteme de calcul portabile cum ar fi laptop-urile si tabletele.

Conform dictionarului explicativ al limbii roméne, informatica reprezinta
stiinta care se ocupd cu studiul prelucrdrii informatiei cu ajutorul sistemelor
automate de calcul. Astfel pentru o mai usoara utilizare a calculatoarelor s-au
dezvoltat diferite aplicatii care pun la dispozitia utilizatorului functii specifice
unui anumit domeniu.

Aceste aplicatii pot fi;

aplicatii de calcul matematic (MathCad, MatLab);

aplicatii de programare (python, C++, java);

aplicatii de proiectare (SolidWorks, Catia);

aplicatii de simulare (Ansys, Abaqus);

aplicatii de achizitie de date (LabView);

aplicatii divertisment (jocuri video);

etc.

Aplicatiile au fost dezvoltate pentru a facilita utilizarea componentelor
hardware de catre utilizatori. Utilizand aceste aplicatii utilizatorii trebuie sa
introducd parametrii si conditiile initiale apoi aplicatia pe baza algoritmilor
integrati sa convearga la o solutie.



2 RETELE DE CALCULATOARE

Datoritd cresterii rapide a numarului de calculatoare personale, a aparut
necesitatea cuminicarii i partajarii informatiilor Intre acestea.

Departamentul Apararii din Statele Unite ale Americii (DARPA) a
inceput, prin ani 1960, sa dezvolte un sistem de comunicare intre computere,
numit ARPANET. Acesta a fost proiectat pentru a permite oamenilor de stiinta
din intreaga lume sa colaboreze intr-un mod facil si eficient. Acest sistem de retea
de calculatoare a functionat pand in 1990 si a pus bazele pentru dezvoltarea
internetului si a retelelor de calculatoare moderne.

O retea informatica este un grup de unitdti de calcul interconectate prin
cabluri electrice, fibre optice, raze laser, unde radio, care pot accesa simultan un
resurse software si/sau hardware.

Avantajele utilizarii retelelor informatice sunt:

e Partajarea resurselor pe arii geografice deosebit de intinse (servere de
fisiere, baze de date, sisteme periferice);

e Utilizarea unor aplicatii puternice care ruleazd pe servere mari (aplicatii
de baze de date, sisteme de geo pozitionare, sisteme de telecomunicatii,
aplicatii stiintifice);

e Accesul la informatie devine planetar;

e Utilizarea unor servicii specifice retelelor de calculatoare (email, ftp,
www, irc, chat, VoIP, e-shoping).

Din punct de vedre al topologiei exista doua tipuri de retele:

e de difuzare;

e punct la punct(PtP sau P2P).

Retelele de calculatoare de difuzare sunt acele retele care permit
transmiterea unui flux de date catre un numar mare de dispozitive, fara a necesita
o conexiune directa intre fiecare dispozitiv. In cadrul unui astfel de tip de retea,
datele sunt transmise de la o singura sursa la toate dispozitivele conectate la retea.
O astfel de retea poate fi utila pentru furnizarea de informatii in timp real, cum ar
fi stiri sau informatii meteorologice, la un publicul larg.

Exista mai multe tehnologii folosite in retelele de calculatoare de
difuzare, printre care se numara:

e Sateliti de comunicare: Acesti sateliti sunt plasati pe orbitad si transmit
semnale radio catre receptorii de pe pamant. Aceste semnale pot fi
receptionate de un numar mare de dispozitive conectate la retea

e Retele de cablu: Acestea sunt retele care transmit semnalul pe cablu.
Acestea pot fi folosite pentru a transmite informatii catre un numar mare
de dispozitive conectate la retea (ex: TV sau internet);
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e Retele de telefonie mobila: Acestea sunt retele mobile care permit
transmisia de date cétre dispozitive mobile (telefoanele mobile sau
tabletele). Aceste retele pot fi folosite pentru a transmite informatii in
timp real catre un numar mare de dispozitive mobile (ex: RoAlert).

Retelele de calculatoare de difuzare sunt importante in furnizarea de
informatii la un numar mare de utilizatori, fard a fi nevoie de o conexiune directa
intre fiecare dispozitiv.

Retelele de difuzare utilizeaza un singur canal de comunicatie care este
partajat de toate masinile din retea. Comunicatia se realizeaza prin intermediul
unor mesaje scurte, numite pachete, care au in structura lor, printre altele, un
camp pentru desemnarea expeditorului i unul pentru desemnarea destinatarului.
Se pot trimite pachete catre toate masinile din retea, acest mod de operare
numindu-se difuzare

Retelele de calculatoare punct la punct sunt retele care permit
comunicarea directd Intre doud sau mai multe dispozitive prin intermediul unei
conexiuni dedicate. In acest tip de retea, datele sunt transmise direct de la un
dispozitiv la altul, fard a fi necesar sd treaca prin un punct central. Dispun de
numeroase conexiuni intre perechi de masini ce formeaza reteaua. Pentru a
ajunge la destinatie, un pachet de date trebuie sa treacd prin mai multe masini
intermediare, fiind nevoie de algoritmi pentru dirijarea pachetelor pe un drum
optim. Este un model folosit pentru retelele mari.

Retelele de calculatoare punct la punct sunt foarte populare in mediile de
afaceri si sunt utilizate pentru a permite angajatilor sa comunice Intre ei sau sa
acceseze resursele de pe retea, cum ar fi fisierele sau imprimantele.

Exista mai multe tipuri de topologii a retelelor de calculatoare dintre care
precizam urmatoarele tipuri:

e stea;
inel;
arbore;
completa;
magistrald;
neregulata.
Intr-o topologie de tip stea (Fig. 2.1), calculatoarele sunt conectate la un
nod central numit hub. Aceasta topologie se foloseste in retelele concentrate,
unde fiecare calculator poate fi conectat la un nod central. Fiecare calculator al
unei retele de tip stea comunica cu hub-ul central, care retransmite mesajele unui
alt calculator, fie tuturor celorlalte calculatoare.[18]
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Fig.2.1. Topologie tip stea

Intr-o retea de calculatoare cu topologie de tip inel (Fig. 2.2), fiecare
calculator este conectat la urmatorul, iar ultimul este conectat la primul.
Topologia de tip inel este utilizatd in retelele de mare performanta, pentru a
reduce Intarzierile de timp dacd informatia este accesatd de un numar mare de
utilizatori.

Fiecare calculator este conectat la urmatorul calculator aflat in inel si
fiecare retransmite urmatorului calculator ceea ce a primit de la precedentul.
Mesajele traverseaza inelul intr-o singura directie. Deoarece fiecare calculator
retransmite ceea ce primeste, nu se pune problema pierderii pachetelor. De
asemenea, nu existd terminatii ale retelei, deoarece nu exista un capat al
acesteia.[19]

Fig. 2.2. Topologie tip inel

Retelele de calculatoare de tip arbore (Fig. 2.3) exista o singurd cale intre
fiecare pereche de noduri, dar intre nodurile nepereche pot exista mai multe cai.
Toate informatiile necesare pentru functionarea algoritmului de dirijare sunt
continute in adresa nodului de destinatie [20].
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Fig. 2.3. Topologie tip arbore

Topologia completa (Fig. 2.4) presupune o conectivitate totala intre
noduri, fiind folosita atunci cand se cer retele de fiabilitate ridicata [20]. Intr-o
astfel de retea de calculatoare fiecare calculator este conectat direct cu toate
celelalte calculatoare ale retelei.

Fig. 2.4. Topologie tip completa

Aceastd topologie de tip magistrala (Fig. 2.5) este utilizata in general
atunci cand viitoarea retea este simpld, mica sau temporara. Intr-o retea de tip
magistrald, cablarea presupune unul sau mai multe cabluri, fara nici un dispozitiv
activ de amplificare a semnalului de-a lungul cablului. Din acest motiv, topologia
de tip magistrala este pasiva. Atunci cand un calculator transmite un semnal toate
celelalte calculatoarele il primesc, dar numai celui caruia 1i este destinat mesajul

il va accepta [21].

Fig. 2.5. Topologie tip magistrala

In cadrul retelelor de calculatoare cu topologie neregulatd (Fig. 2.6),
calculatoarele sunt legate intre ele intr-un mod aparent aleatoriu dar care respecta
diverse reguli functie de proiectarea retelei. Topologia neregulata este frecventa
in cazul retelelor raspandite pe o arie larga [20].
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Fig. 2.6. Topologie tip neregulata

Numadrul de calculatoare care se regasesc intr-o retea si aria pe care se

extinde reteaua a condus la o clasificarea acestora astfel:
e retele locale (LAN);
e retele metropolitane (MAN);
e retele raspandite pe arii geografice mari (WAN).

Retelele locale (Local Area Networks), sunt retele private localizate intr-
o singurd cladire sau intr-un campus de cel mult cativa kilometri. Ele sunt
frecvent utilizate pentru a conecta calculatoarele personale si/sau statiile de lucru
din companii, institutii, in scopul de a partaja informatii si resurse [22].

Retelele locale utilizeaza o tehnologie de transmisie care consta dintr-un
singur cablu la care sunt atasate toate masinile si functioneaza la viteze cuprinse
intre 10 si 1000 Mbps, au intarzieri mici si produc erori putine [22].

O retea metropolitand (Metropolitan Area Network) deserveste un oras.
Cel mai bun exemplu de retea metropolitana este reteaua de televiziune prin
cablu. La inceputuri aceste retele erau exclusiv dedicate receptiei de televiziune.
Din momentul in care Internet-ul a inceput sa atraga audienta de masa, operatorii
de retele de cablu TV au realizat ca, dacd vor face anumite schimbari in sistem,
ar putea sa ofere servicii bidirectionale de internet in partile nefolosite ale
spectrului [22].

O retea larg raspandita geografic (Wide Area Network) acoperad o arie
geograficd intinsa (tard, continent) In majoritatea retelelor de acest tip existd mai
multe subretele, care la randul lor sunt formate din douad componente distincte:
liniile de transmisie si elementele de comutare. Liniile de transmisie transporta
pachetele (bitii) intre masini iar elementele de comutare sunt calculatoare
specializate, folosite pentru a conecta doua sau mai multe linii de transmisie.
Cand sosesc date pe o anumita linie, elementul de comutare trebuie sa aleaga o
noua linie pentru a retransmite datele mai departe [22].
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2.1 Arhitectura unei retele informatice

Calculatoarele existente intr-o retea trebuie sd comunice intre ele pentru
putea partaja informatia. Astfel o retea informatica este organizatd pe nivele
ierarhice alcatuite pe principiul cd fiecare nivel primeste servicii de la nivelul
inferior si ofera servicii nivelului superior pe fluxuri distincte de receptie (Rx) si
transmitere (Tx).

Regulile de comunicare intre nivele constituie protocolul de comunicare
(IPX/SPX, TCP/IP, PCTCP, etc). Protocolul de comunicare este implementat
intr-o interfatd care asigura transferul de date intre nivele.

Exista trei tipuri de arhitecturi de retele informatice:

e OSI (Open System Interconnection);

e DOD sau TCP/IP (Department of Defence);

e Microsoft.

Arhitectura OSI este o arhitectura de retea standardizata, dezvoltatd de
Organizatia Internationald pentru Standardizare (ISO). Aceastd arhitectura
defineste un model de referintd cu sapte nivele, fiecare cu propriile
functionalitati, care faciliteazd comunicatia intre dispozitivele de pe retea.
Fiecare nivel are propriul sdu set de protocoale si standarde [23].

Cele sapte nivele ale unei retele informatice de tip OSI sunt (Fig. 2.7)[23]:

e Nivelul fizic: Acesta este primul nivel al modelului OSI si se ocupa de
transferul datelor prin mijloace fizice, cum ar fi cablurile, semnalele
electrice sau luminoase.

e Nivelul de legare de date: Acesta se ocupa de transferul datelor intre
dispozitivele vecine si de detectarea si corectarea erorilor.

e Nivelul retea: Acesta se ocupa de gestionarea rutarii si transferului
datelor intre subretele diferite.

e Nivelul transport: Acesta se ocupa de asigurarea unei comunicari fiabile
si eficiente intre dispozitivele de pe retea, prin controlul fluxului si
gestionarea erorilor.

e Nivelul sesiune: Acesta se ocupa de stabilirea, mentinerea si intreruperea
conexiunilor intre dispozitivele de pe retea.

e Nivelul prezentare: Acesta se ocupd de gestionarea si transformarea
datelor in formatele necesare pentru a fi transmise pe retea.

e Nivelul aplicatie: Acesta se ocupd de furnizarea de servicii si aplicatii
pentru utilizatorii de pe retea.
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Flg 2.7. Arhitectura OSI

Nivelul fizic are rolul de a transmite datele de la un calculator la altul prin
intermediul unui mediu de comunicatie. Datele sunt vazute la acest nivel ca un
sir de biti. Problemele tipice sunt de natura electrica: nivelele de tensiune
corespunzatoare unui bit 1 sau 0, durata impulsurilor de tensiune, cum se initiaza
si cum se opreste transmiterea semnalelor electrice, asigurarea pastrarii formei
semnalului propagat. Mediul de comunicatie nu face parte din nivelul fizic.

Nivelul legaturii de date corecteaza erorile de transmitere apdrute la
nivelul fizic, realizdnd o comunicare corectd intre douda noduri adiacente ale
retelei. Mecanismul utilizat in acest scop este Impartirea bitilor in cadre ( frame),
carora le sunt adaugate informatii de control. Cadrele sunt transmise individual,
putand fi verificate si confirmate de catre receptor. Alte functii ale nivelului se
refera la fluxul de date (astfel incat transmitatorul sa nu furnizeze date mai rapid
decat le poate accepta receptorul) si la gestiunea legaturii (stabilirea conexiunii,
controlul schimbului de date si desfiintarea conexiunii).

Nivelul retea asigura dirijarea datelor intre nodurile sursa si destinatie,
trecand eventual prin noduri intermediare (routing). Este foarte important ca
fluxul de date sa fie astfel dirijat Incat sa se evite aglomerarea anumitor zone ale
retelei. Interconectarea retelelor cu arhitecturi diferite este o functie a nivelului
retea.

Nivelul transport realizeazad o conexiune intre doud calculatoare gazda
detectand si corectand erorile pe care nivelul retea nu le trateaza. Este nivelul
aflat in mijlocul ierarhiei, asigurand nivelelor superioare o interfata independenta
de tipul retelei utilizate. Functiile principale sunt: stabilirea unei conexiuni sigure
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intre doud masini gazda, initierea transferului, controlul fluxului de date si
inchiderea conexiunii.

Nivelul sesiune stabileste si Intretine conexiuni (sesiuni) intre procesele
aplicatie, rolul sau fiind acela de a permite proceselor sa stabileasca "de comun
acord" caracteristicile dialogului si sa sincronizeze acest dialog.

Nivelul prezentare realizeaza operatii de transformare a datelor in formate
intelese de entitatile ce intervin intr-o conexiune. Transferul de date intre masini
de tipuri diferite (Unix-DOS, de exemplu) necesita si codificarea datelor in
functie de caracteristicile acestora. Nivelul prezentare ar trebui sa ofere si servicii
de criptare/decriptare a datelor, In vederea asigurdrii securitatii comunicatiei in
retea.

Nivelul aplicatie are rolul de "fereastra" de comunicatie intre utilizatori,
acestia fiind reprezentati de entitatile aplicatie (programele). Nivelul aplicatie nu
comunica cu aplicatiile ci controleazd mediul in care se executa aplicatiile,
punand-le la dispozitie servicii de comunicatie [22].

Printre functiile nivelului aplicatie se afla:

acestora si autentificarea lor;

sincronizarea aplicatiilor cooperante si selectarea modului de dialog;
stabilirea responsabilitatilor pentru tratarea erorilor;

identificarea constrangerilor asupra reprezentdrii datelor;

transferul informatiei.

Arhitectura Microsoft a unei retele de calculatoare se bazeaza pe solutii
software si hardware dezvoltate de compania Microsoft. Aceasta arhitectura
utilizeaza protocoale si servicii specifice ale sistemelor de operare Windows,
precum Active Directory, DNS, DHCP si altele.

Microsoft ofera solutii integrate pentru gestionarea retelelor de
calculatoare, care utilizeazd Active Directory ca sistem de autentificare si
autorizare centralizat. Acest sistem permite administrarea centralizatd a
utilizatorilor, dispozitivelor si politicilor de securitate in cadrul unei retele de
calculatoare.

Arhitectura DOD (Department of Defense) este o arhitecturd de retea
dezvoltatd de Departamentul de Aparare al Statelor Unite ale Americii. Aceasta
arhitecturd este cunoscutd si sub numele de arhitectura TCP/IP, datoritd
protocoalelor de comunicare utilizate. Arhitectura DOD se bazeaza pe un model
simplu de patru nivele, fiecare cu propriile functionalitati [22].

Nivelele arhitecturi DOD sunt (Fig. 2.8)[22]:

e Nivelul fizic: Acesta se ocupa de furnizarea de conectivitate fizica la
retea, cum ar fi cablurile, interfetele si dispozitivele de conectare.



Retele de calculatoare 28

e Nivelul retea: Acesta se ocupa de rutarea pachetelor de date prin
intermediul retelei, utilizand adresele IP.

e Nivelul transport: Acesta se ocupd de gestionarea conexiunilor si a
transferului datelor intre dispozitivele de pe retea, utilizdnd protocoale
precum TCP sau UDP.

e Nivelul aplicatie: Acesta se ocupd de furnizarea de servicii si aplicatii
pentru utilizatorii de pe retea, cum ar fi email, web, FTP etc.

Py
il < Aplicatie > < Aplicatie >
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X
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T

Retea Retea

< Transport > < Transport >
D
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¢ "

Figt 2.8. Arhitectura DOD

La nivelul de retea, protocolul dominant este protocolul IP (Internet
Protocol) care se ocupa de rutarea mesajelor pe trasee optime si de gestionarea
mesajelor ICMP sau IGMP. De asemenea stabileste regulile de adresare in retea
(adresele IP).

In cadrul nivelul de transport, protocolul dominant este protocolul TCP si
UDP care asigura transmiterea secventialad a pachetelor de date si verificarea
erorilor. Asigura gestiunea porturilor de comunicatie si a serviciilor specifice.

La nivelul aplicatie sunt mai multe protocoale implicate, legate de accesul
la diverse servicii in retea. Asigura gestiunea sesiunilor de lucru si securitatea
retelei bazatd pe regulile si drepturile de acces. Converteste forma datelor din
pachetele de date spre formate usor accesibile. Asigura serviciile de care are
nevoie o aplicatie ca sa poata rula (porturi, conexiuni, servere)

Arhitectura DOD a fost dezvoltata initial pentru a asigura comunicatiile
intre dispozitivele militare ale Statelor Unite, insa, datorita standardizarii sale si
a adaptabilitatii la diferite tehnologii, aceasta a devenit o arhitecturd de retea
foarte utilizatd la nivel global, de cétre organizatii, companii si utilizatori
individuali.
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Fig. 2.9. Incapsularea datelor in modelul DOD — TCP/IP

Incapsularea datelor (Fig. 2.9) este procedeul prin care datele sunt
transferate de la un nivel la altul al retelei sub forma de pachete. Pe sensul de
transmitere a datelor (Tx) pachetele primesc un antet la fiecare nivel, iar pe sensul
de receptie a datelor (Rx) pachetele pierd antetul corespunzator fiecarui nivel
(decapsulare).

2.2 Protocoale utilizate in retelele de calculatoare

Protocoalele utilizate pentru fiecare nivel n modelul DOD sunt:
e Aplicatie
DNS — Domain Name System
FTP — File Transfer Protocol
SNMP — Simple Network Management Protocol
SMTP — Simple Mail Transfer Protocol
Telnet
SSH — Secure Shell
DHCP — Dynamic Host Configuration Protocol
WWW — World Wide Web
e Transport

O 00O O0OO0OO0OO0OO o
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o TCP — Transmission Control Protocol
o UDP — User Datagram Protocol
e Retea

o [P — Internet Protocol

o ICMP — Internet Control Message Protocol

o IGMP — Internet Group Management Protocol

e Legaturi de date

o ARP — Adress Resolution Protocol

o PPP — Point to Point Protocol

Protocolul DNS este un sistem distribuit de nume utilizat pentru
identificarea calculatoarelor din Internet sau din alte retele pe bazd de Internet
Protocol (IP). Fiecare implementare TCP/IP contine o rutind software
specializata in interogarea serverului de nume in vederea obtinerii translatarii
nume/adresa IP sau invers [24].

Protocolul FTP este un set de reguli utilizat pentru accesul la fisiere aflate
pe servere din retele de calculatoare particulare sau din Internet.

Protocolul SNMP este un protocol de gestionare utilizat pe scard larga
pentru comunicarea cu dispozitive de retea precum router, switch, hub, servere,
etc. pe oretea IP. Acesta prevede schimbul de retea si informatii intre elementele
de retea utilizand porturile UDP 161 si 162 [25].

Simple Mail Transfer Protocol este un protocol simplu folosit la
transmiterea mesajelor in format electronic in retea de calculatoare. Protocolul
SMTP foloseste portul 25 TCP si determind adresa unui server SMTP pe baza
inregistrarii MX (Mail eXchange) din configuratia serverului DNS [26].

Telnet este un protocol de retea care se foloseste la comunicatia textuala,
bidirectionala si interactiva, bazata pe realizarea unei conexiuni virtuale cu statia
de lucru destinatara[22].

Protocolul SSH este asemandtor protocolului telnet cu mentiunea ca
mesajele text transmise sunt criptate pentru o sigurantd marita.

Protocolul DHCP automatizeaza alocarea parametrilor de retea la
dispozitive de catre unul sau mai multe servere DHCP. Chiar si in retele mici,
protocolul DHCP este folositor, deoarece simplifica addugarea unor noi
echipamente 1n retea [27].

WWW este numai unul din numeroasele servicii si aplicatii informatice
disponibile in Internet. Hypertext Transfer Protocol (HTTP) este metoda cea mai
des utilizatd pentru accesarea informatiilor in Internet care sunt pastrate pe
servere World Wide Web.

Protocolul TCP este folosit de obicei de aplicatii care au nevoie de
confirmare de primire a datelor. Efectueaza o conectare virtuala intre doud puncte
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terminale, fiecare punct fiind definit de catre o adresa IP si de catre un port TCP
[28].

UDP este un protocol de comunicatie pentru calculatoare ce apartine
nivelului transport al arhitecturii standard OSI. Impreuni cu IP, acesta face
posibild livrarea mesajelor intr-o retea. Spre deosebire de protocolul TCP, UDP
constituie modul de comunicatie fard conexiune. Adica pachetele de informatii
sunt trimise in general fara confirmare de primire, in speranta ca ele vor ajunge,
fara a exista o legatura efectiva intre expeditor si destinatar [29].

Internet Protocol este un protocol prin care datele sunt trimise de la un
calculator la altul prin intermediu Internetului. Fiecare calculator are cel putin o
adresa IP unica, care 1l identifica intre toate calculatoarele din retea.

ICMP este un protocol din suita TCP/IP care foloseste la semnalizarea si
diagnosticarea problemelor din retea.

Protocolul IGMP este utilizat in retelele IP pentru gestionarea si controlul
traficului multicast. Traficul multicast este utilizat pentru a transmite informatii
de la un singur emitator la mai multi receptorii simultan, ceea ce face posibild
distribuirea de continut multimedia, transmisii in direct[22].

Protocolul ARP este utilizat pentru a identifica adresele fizice ale
dispozitivelor de retea (adresele MAC) pornind de la adresele IP. ARP permite
dispozitivelor de retea sd identifice adresele fizice ale altor dispozitive de pe
aceeasi retea locala, astfel incat acestea sa poatd comunica in mod optim [22].

PPP este un protocol de retea utilizat pentru a stabili conexiuni intre doua
dispozitive de retea, cum ar fi un computer si un router, sau doud routere. PPP
este utilizat adesea pentru a oferi acces la internet prin intermediul distribuitorului
de internet.

Fiecare calculator din retea are o adresa IP primita de la serverul DHCP
sau setatd manual. Aceasta adresa 1l identifica unic in retea.

IPv4 este o versiune a protocolului IP (Internet Protocol) utilizatd pentru
a identifica si comunica intre dispozitivele conectate la internet si alte retele. [Pv4
este prima si cea mai raspandita versiune a protocolului IP. IPv4 utilizeaza adrese
IP pentru a identifica dispozitivele de retea si a le permite sa comunice intre ele.
Adresele IPv4 sunt formate din 32 de biti, impartiti in patru octeti (grupuri de 8
biti), fiecare reprezentand o valoare intre 0 si 255. Astfel, existd aproximativ 4,3
miliarde de adrese IPv4 unice posibile. IPv4 a fost standardul principal pentru
comunicatiile de retea timp de mai multe decenii, dar este inlocuit n mod treptat
de catre IPv6, datoritd numarul limitat de adrese IPv4 disponibile [22].

IPv6 este o versiune mai noud a protocolului IP utilizata pentru a
identifica si comunica intre dispozitivele conectate la internet si alte retele. IPv6
este o versiune mai noud si mai avansatd decat IPv4, care a fost dezvoltata pentru
a rezolva limitdrile si problemele de securitate ale IPv4. Retelele IPv6, au
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adresele IP sunt formate din 128 de biti organizate in 8 grupe de cate 4 caractere
hexazecimale, ceea ce permite o multitudine de adrese IP unice (aprox
(16%)%=3,4x10% adrese IPv6 unice).

Existd doud categorii de adrese IP:

e adrese publice — care permite dispozitivului sa fie vizibil, respectiv sa
comunice pe internet;

e adrese private — care permite dispozitivului sa fie vizibil doar 1n cadrul
retelei locale.

Un IP public este o adresa IP unicd, atribuitd de furnizorul de servicii
internet unei retele sau dispozitiv de retea, care permite acestuia sa comunice cu
alte dispozitive de pe internet. Adresa IP publica este, de fapt, adresa unei retele
sau echipament de pe internet. Fiecare echipament care se conecteaza la internet
are nevoie de o adresa IP publicd unicad pentru a putea comunica cu alte
dispozitive de pe internet.

O adresa IP privat este atribuitd unei retele sau echipament de catre un
router sau server DHCP local. Adresele IP private sunt utilizate pentru a
identifica echipamentele conectate la o retea locala dar nu pot fi utilizate pentru
a comunica direct cu dispozitive de pe internet. Adresele IP private sunt de obicei
utilizate pentru a atribui adrese IP dispozitivelor din reteaua locald si pentru a
permite acestora sa comunice intre ele in cadrul retelei locale[22].

Adresele IPv4, care sunt cele mai raspandite la momentul actual, sunt
grupate in patru clase:

e Clasa A contine adrese intre 1.0.0.0 si 126.0.0.0 adica 126 de retele cu
2563 calculatoare fiecare; foloseste 8 biti pentru retea si 24 de bitii pentru
calculatoare; se foloseste la retele mari, cu multe dispozitive;

e Clasa B contine adrese intre 128.1.0.0 si 191.254.0.0 adica 16320 retele
cu 2562 calculatoare fiecare; foloseste 16 bitii pentru retea si 16 bitii
pentru calculatoare;

e Clasa C contine adrese intre 192.0.1.0 si 223.255.254.0 adica
aproximativ 2 milioane de retele cu 256 de calculatoare fiecare; foloseste
24 de bitii pentru retea si 8 bitii pentru calculatoare; se foloseste pentru
retele mici, de tip LAN;

e Clasa D contine adrese intre 224.0.0.0 si 254.0.0.0 care sunt rezervate
pentru aplicatii speciale si nu fac parte din domeniul public.

Adresele IP private sunt grupe de adrese care nu se ruteaza in Internet si
sunt folosite in retele locale aflate in spatele unor echipamente care au firewall.
Aceste adrese sunt dirijate (rutate) doar in interiorul subretelei si nu in afara ei.
Aceste adrese sunt:

e clasa 10.0.0.0 cu 2563 calculatoare;
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e clasa 172.16.0.0 panala 172.31.0.0 cu 16 retele de cate 2562 calculatoare
fiecare;
e clasa 192.168.0.0 cu 2562 calculatoare.

Un avantaj al utilizarii adreselor IP private este faptul ca acestea sunt mai
sigure decat adresele IP publice, deoarece dispozitivele conectate la o retea
privata nu sunt conectate direct la internet, ele fiind protejate de catre firewall-ul
retelei. Utilizdnd tehnica NAT (Network Address Translation ) avem
posibilitatea ca dispozitivelor de pe o retea privatd sa comunice cu dispozitive de
pe internet.

2.3 Echipamente utilizate in cadrul retelelor informatice

Existd o varietate de echipamente utilizate in cadrul retelelor informatice.
Fiecare echipament are un rolul specific in functie de topologia retelei si de
nevoile utilizatorilor. In continuare se vor prezenta cateva dintre cele mai uzuale
echipamente folosite in cadrul retelelor informatice:

In primul rand retelele informatice au fost concepute pentru a conecta
computerele intre ele. Astfel pentru a conecta 1n retea orice calculator sau
dispozitiv portabil (laptop, tableta, telefon mobil, etc) acesta trebuie sa detina o
placa de retea (Fig. 2.10). Modul de conectare la retea al placii putand fi prin
cablu sau wireless.

Fig. 2.10. Placa de retea [30]

Echipamentele care permit conectarea dispozitivelor in retea sunt:
router;

switch;

media convertor;

firewall;

modem;

acces point;

server;

repeter;
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Router-ul (Fig. 2.11) este un dispozitiv care interconecteaza mai multe
dispozitive sau retele de calculatoare. Acesta Indeplineste functii importante
precum rutarea traficului, filtrarea pachetelor si asigurarea securitdtii retelei.

Fig. 2.11. Router D-Link[31]

La majoritatea dispozitivelor de tip router se pot conecta echipamente atat
prin cablu cat si fara fir. Aceste echipamente permit crearea unei retele locale
deoarece dispun de un server DHCP pentru gestionarea IP-urilor private ce vor fi
alocate dispozitivelor ce se conecteaza la acesta.

Switch-ul (Fig. 2.12) este un dispozitiv utilizat pentru a interconecta mai
multe dispozitive de retea intr-o retea locala. Acesta transfera datele intre
dispozitive utilizand adrese MAC si poate fi administrat sau neadministrat.

Switch-urile neadministrate interconecteaza dispozitivele dar nu aloca IP-
uri acestora, iar cele administrate ofera de obicei si servicii de DHCP si Firewall.

Fig. 2.12. Switch TP-Link[32]

Media convertor-ul (Fig. 2.13), este un dispozitiv utilizat pentru a
converti semnalele de la un tip de mediu de transmisie la altul. Acesta poate fi
utilizat pentru a conecta doud dispozitive care folosesc medii de transmisie
diferite, cum ar fi cablul de cupru si fibra opticd. Un astfel de dispozitiv este
necesar deoarece majoritate distribuitorilor de internet ofera, la momentul actual,
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conectarea clientilor la internet prin fibrd optica pentru o viteza superioara.
Deoarece majoritatea dispozitivelor utilizate permit conectarea la retea doar prin
cablu sau wireless este necesara utilizarea unui media convertor (lucru valabil si
pentru semnalul TV nu doar de internet).

Fig. 2.13. Media convertor[33]

La momentul actual pe piatd exista si dispozitive mixte care combind de
exemplu media convertorul cu router-ul pentru a avea un singur echipament.
Aceste dispozitive preiau semnalul optic si il convertesc in semnal electric care
apoi este partajat prin cablu sau WiFi cu dispozitivele din subretea datorita
serviciilor oferite de router-ul integrat.

Firewall-ul (Fig. 2.14) este un dispozitiv hardware sau software utilizat
pentru a proteja reteaua de acces neautorizat si atacuri cibernetice. Acesta poate
bloca traficul nedorit si poate permite accesul doar utilizatorilor autorizati.

Firewall-ul controleaza accesul la resursele disponibile in retea. Pentru a
crea o retea cat mai sigurd posibil, majoritatea dispozitivelor utilizate in cadrul
retelelor pun la dispozitie un firewall de tip software unde pot fi setate o serie de
reguli cu privire la modul si porturile de accesare a dispozitivelor.

ZYXEL|

USG FLEX
TYWALL Security

Fig. 2.14. Firewall ZYXEL [34]

Modem-ul (fig. 29) este un dispozitiv care transforma semnalele digitale
in semnale analogice si invers, permitand astfel conectarea la internet prin linii
telefonice sau cablu.

Aceste echipamente pot fi conectate la o retea de telefonie fixa (Fig.
2.15a) sau la o retea de telefonie mobild (Fig. 2.15b). Aceste echipamente sunt
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similare cu media convertorul deoarece au rolul de a converti un semnal, doar ca
in acest caz nu se schimba tipul semnalului.

b)
Fig. 2.15. Modem [35,36]

Access Point (AP) 9 (Fig. 2.16)este un dispozitiv utilizat pentru a permite
conectarea dispozitivelor wireless la reteaua localda. Aceste dispozitive pot fi
comparate cu o antend sau cu un router wireless care comunicd doar cu
dispozitive care permit conectarea fara fir. Avantajul utilizarii dispozitivelor de
tip acces point este acela cd o subretea poate fi gestionatd de mai multe
dispozitive AP astfel marind zona activa a retelei. Un dispozitiv portabil va
selecta echipamentul AP care ofera cel mai bun semnal, iar in momentul 1n care
utilizatorul isi schimba locatia si alt echipament AP oferd semnal mai bun,
dispozitivul portabil se va conecta la acesta fara a Intrerupe comunicarea.

De asemenea toate dispozitivele AP care creeazd o retea locald sunt
gestionate dintr-o singurd interfatd (Fig. 2.17). Se poate observa ca in cadrul
acestei subretele sunt disponibile trei echipamente de tip AP care fiecare este
conectat la retea prin cablu.

Fig. 2.16. Acces point Ubiquiti[37]
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Network

UniFi Devices

TYPE NAME STATUS IP ADDRESS CONNECTION NETWORK

Wired LAN

. MRM_nr Online 10.23.9.27 Wired LAN
) N ~ e
& . MRM_nr3 Online 10.23.¢ Wired

LAN

Fig. 2.17. Interfata dispozitive Acces Point

Cu toate ca sunt trei dispozitive AP in cadrul subretelei, se observa ca

exista doar o singura retea WiFi (Fig. 2.18) care este disponibila pe toate cele trei
dispozitive.

= WiFi
. Networks

Internet

NETWORK

LAN
©) Traffic & Security

7\ Notifications

Fig. 2.18. Setare WiFi Acces Point

Server-ul (Fig. 2.19) este un dispozitiv utilizat pentru a stoca si gestiona
date si resurse in cadrul retelei. Serverul poate fi utilizat pentru a gazdui site-uri

web, pentru a gestiona bazele de date sau pentru a stoca fisierele partajate in
cadrul retelei.

LW NN NS S8 W o e sy

a)

Fig. 2.19. Server [38,39]

Un server poate fi un calculator pe care este instalat un sistem de operare
tip server, sau un dispozitiv dedicat (Fig. 2.19 a) care arata si se comportd ca un
calculator dedicat. Pentru serverele care gestioneaza retele mari este nevoie de
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resurse hardware suplimentare, astfel aceste dispozitive putdnd ajunge la
dimensiuni impresionante (fig. 2.19 b).

Repeater-ul (Fig. 2.20) este un dispozitiv utilizat pentru a extinde distanta
de transmisie a semnalului Intr-o retea.

Fig. 2.20. Repeter[40]

Un astfel de dispozitiv este adesea utilizat dacd semnalul WiFinu acopera
aria doritd sau daca datorita structurii imobilului semnalul nu este suficient de
puternic. Un astfel de dispozitiv preia semnalul WiFi, il amplificd apoi 1l
transmite mai departe.

Acestea sunt doar cateva dintre echipamentele utilizate in cadrul retelelor
informatice, existand si altele precum bridge-uri, gateway-uri, proxy-uri si multe
altele, care pot fi utilizate in functie de nevoile specifice ale retelei.

2.4 Tipuri de conexiuni intre dispozitivele dintr-o retea
informatica

Conexiunea (legatura) dintre dispozitivele unei retele informatice se
poate realiza prin cabluri sau wireless (fara fir). Functie de semnalul transmis pe
cablu acestea poate fi electric sau optic.

Cablurile utilizate pentru conectarea dispozitivelor intr-o retea
informatica pot fi:

e Cablul UTP/STP (Unshielded/Shielded twisted pair);
e (ablu coaxial,;
e Fibre optice.

Cablul UTP/STP (Fig. 2.21) este format din 4x2 perechi de fire de cupru
cu un diametru Intre 0.2 si 1 milimetri izolate individual, rdsucite in perechi si
invelite in teflon. Rata de transfer pe un astfel de cablu este de 100 Mbps la 100
metri. Se simbolizeaza TbaseT.
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Fig. 2.21. Cablu retea

Diferenta intre cablul UTP si STP este ecranarea si anume in cazul
cablului STP fiecare pereche de fire este invelita intr-o folie care protejeaza
impotriva interferentelor, pe cand in cazul cablului UTP ecranarea de realizeaza
pentru toate firele la comun.

Mufa utilizata pentru conectarea dispozitivelor prin cablu UTP/STP este
de tip RJ45 (Fig. 2.22).

Fig. 2.22. Mufi RJ45 [42]

Pentru conectarea mufei RJ45 exista doud scheme de conectare TS68A si
T568B (Fig. 2.23). Cablurile care au la capete aceeasi schema de conectare
indiferent care este sunt identice. De fapt legaturile sunt unu la unu si
functioneaza identic doar secventa de culori diferd. Aceste cabluri sunt utilizate
pentru conectarea dispozitivelor la o retea informatica. Cea mai des utilizata
schema este T568 B.

RJ45 Pinout ....... RJ45 Pinout ..:.....

T568A Bl T568B

Fig. 2.23. Schema conectare mufa RJ45 [43]
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Daca se doreste conectarea directa a doua dispozitive intre ele fara a face
parte dintr-o retea atunci cablul trebuie mufat la un capat dupa schema T568A iar
la celalalt dupa schema T568B. Se observa ca in acest caz legatura nu mai este
unu la unu ci se schimba perechea de fire verde cu cea portocalie. Un astfel de
cablu se numeste cablu cross-over (adica incrucisat) si de fapt se schimba intre
ele conexiunile RX (receptie) si TX (transmitere)(Fig. 2.24).

Intr-o retea informaticd echipamentele care conecteazi mai multe
dispozitive (router, switch, etc) realizeaza ele comutarea semnalului de la TX la
RX si invers nefiind necesard comutarea fizica prin intermediul cablului. Dar
daca conectam direct doud dispozitive atunci este obligatorie utilizarea unui
cablu cross-over deoarece nu avem nici un echipament care sa realizeze
comutarea, aceasta fiind realizata fizic prin intermediul cablului.

T

F A S
[ T e S O e |
Fig. 2.24. Schema cablu cross-over [44]
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O alta modalitate de conectare a dispozitivelor intr-o retea de informatica
este utilizand un cablu coaxial (Fig. 2.25).

e

Fig. 2.25. Cablu coaxial [45]

Cablu coaxial existd In doua variante:

e Subtire simbolizat TBase2 cu o ratd de transfer de 10 MBps la 200 metri;
e Gros simbolizat TBase5 cu o rata de transfer 10 MBps la 500 metri.

Cablurile coaxiale sunt utilizate cel mai des pentru transmiterea
semnalelor video si audio. Au fost utilizate la inceputuri pentru transmiterea
semnalului de internet dar datoritd vitezei reduse au fost inlocuite cu cablurile
UTP.

Fibra optica (Fig. 2.26) este un tip de cablu care utilizeazd impulsuri de
lumina pentru a transmite semnale de date. Este un fir subtire de sticla sau plastic,
denumit fibra, care este folosit pentru a transporta semnale de lumind intre doud
puncte. Acesta este utilizat pentru a transmite semnale de date in mare viteza pe
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distante lungi si este un mijloc popular de comunicare in retelele de
telecomunicatii.

Fig. 2.26. Fibra optica [46]

Fibre optice pot fi:
e mono-mod echipate cu diode laser, transfera un singur fir optic pe distante
mari;
e multi-mod echipate cu diode led, transfera mai multe fire optice pe
distante mai reduse.
Rata de transfer este de 10 GBps la 2km (pe distante mai mici rata creste
panala 111 Gbps). Avantaj esential la greutate si rata de transfer: 100 km pe UTP
cantareste 8 t iar pe fibra doar 100 kg; Se simbolizeaza cu TBaseFX

2.5 Configurarea unui router

Echipamentele cel mai frecvent utilizate pentru conectarea mai multor
dispozitive in retea sunt router-ele si switch-urile. Pentru subretele locale cel mai
facil este utilizarea unui router. Deoarece aceste echipamente sunt frecvent
utilizate de majoritatea persoanelor pentru a crea o retea locala privata la
domiciliu, in continuare se vor prezenta pasii ce trebuie urmati pentru a configura
o astfel de retea.

Dispozitivele tip router pot fi achizitionate din orice magazin de
electronice sau IT. Companiile de distributie a internetului ofera spre inchiriere
astfel de dispozitive. O datd achizitionat acest dispozitiv pentru a ne putea
conecta la acesta trebuie sa cunoastem credentialele initiale. Acestea se gisesc
afisate de obicei pe spatele echipamentului (Fig. 2.27).

1') tp-link AC1200 Wireles

Power: 12V =1A
Default Access:

UNLUEL L Bt

htpJplinkwifi L
[ Lnet

: IIII IIIIIIIIIIIIIHIMIIII Il
ReHS € [T Tapasscrac gy !
I Il IIIlIlIIlIIIIIIIIIIIII ()
[n WIIQ oss Password/PIN:67778818
>SID: TP-Link_2CC7

5SID: TP-Link_; _2CC7_5G
‘_ - u.:‘t~.1m

Fig. 2.27. Credentiale router TP-Link
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Aceste credentiale difera functie de compania producatoare si functie de
modelul de router ales. De asemenea si interfata de configurare este diferita dar
pasii ce trebuie urmati pentru a configura dispozitivul sunt aceiasi.

In continuare se vor prezenta etapele de configurare a unui router TP-Link
model Archer C6. Dupa ce echipamentul este alimentat cu energie electrica
putem sd ne conectam la interfata de configurare (Fig. 2.28) atat prin cablu cat si
wireless. Prin introducerea credentialelor in fereastra de logare vom avea acces
la pagina de configurare. In cazul echipamentului prezentat este necesar doar
introducerea parolei. Alte dispozitive pot cere si utilizator si parola.

Primul pas este sa schimbam aceasta parold universala (toate dispozitivele
de acelasi fel au aceleasi date generale pentru logare).

Utilizatorii care nu au experienta in configurarea acestor dispozitive pot
utiliza interfata rapida de configurare (quick setup) a dispozitivului (Fig. 2.29).
Prin aceasta interfata se vor cere toate informatiile necesare configurari de baza,
nefiind necesar ca utilizatorul sa caute prin meniu unde trebuie introduse acestea.

Archer €6 x o+

« C A Notsecure | 192.168.0.1/webpages/login.htmlt=1596185370610 6 v« O®

Welcome to TP-Link Archer C6. Please log in

Fig. 2.28. Interfata logare router

(GMT+02;00) Athens, Helsinki, Eastern Europe, Israel

Fig.2.29. Interfatd de configurare rapida a dispozitivului

Pentru inceput trebuie sd configuram accesul la internet al router-ului
(Fig. 2.30). Pentru accesul la internet putem utiliza Static IP atunci cand stim ce
IP dorim sa alocam dispozitivului. Aceastd configurare este utila cand dorim
accesul de la distanta la acest dispozitiv. O altd modalitate de configurare este
Dynamic IP, caz in care dispozitivul primeste IP alocat dinamic de un server
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DHCP. Diferenta dintre aceste doua configurdri este doar modul de alocare al
adresei IP.

In cazul utilizarii router-ului pentru o retea locald cu conectare la internet
printr-un serviciu pus la dispozitie de un distribuitor de internet cel mai probabil
conexiunea la internet este de tip PPPoE (Point-to-Point Protocol over Ethernet),
adica utilizand un user si o parola. Aceasta este solutia de baza si cea mai simpla
pusa la dispozitie de companiile de distributie a internetului.

.p tp-link

4 Status

& network

Quick Setup Basic Advanced

PRROE

Static 1P
- Internet
Dynamic I

- LAN assword: Gekai

- IFTV/VLAN L2TP
1P Address:

PRTR
DHCP Server Primary DNS: OEETIITAT

Secondary DNS: 208 67.220.123

Advanced Routing
®) 2dvanced

:

Fig. 2.30. Configurare acces internet

Daca se doreste crearea unei retele locale private atunci trebuie activat
serverul de DHCP (Fig. 2.31). Aici se seteaza plaja adreselor IP ce vor fi utilizate
pentru dispozitivele conectate la acest router, de asemenea se seteazd adresa
locald a router-ului (Gateway) care reprezintd de fapt iesirea spre internet. Tot
aici se pot rezerva adrese IP pentru dispozitivele care necesita adresa IP statica.
Aceste adrese IP sunt rezervate pentru dispozitive cum ar fi imprimantele,
camerele de supraveghere, etc , unde dorim ca adresa IP sa ramana aceeasi.

1° tp-link Quick Setup Basic

Settings

DHCP Server

IP fdress. Poul: 192.168.0.1 00 192.168.0.199

Aultress Lease Time: 120 rrinutes. (2-2880. The default vslue is 120.)

Defsult Gatewey: 182.168.0.1
Primary DNS:

Swornlery DHS:

&3 Operation Mods
Address Reservation
s

: Reserved P
10 MAC Address it Dieseription

1 A8 2 B B2 2 1 1.0, 1

$i Parental Controls

Fig. 2.31. Configurare server DHCP
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Avand acces la internet este necesar de a seta si o retea wireless.
Majoritatea router-elor ofera WiFi atat la 2.4GHz cat si la SGHz. Putem configura
fiecare retea in parte (avand doud retele WiFi distincte) sau putem avea aceeasi
retea pentru ambele frecvente, caz in care dispozitivele ce se conecteaza la retea
aleg automat frecventa. Evident ca frecventa de SGHz are o viteza de transfer a
datelor mai mare, astfel dispozitivele care se pot conecta la SGHz vor prefera sa
realizeze o astfel de conexiune.

“ Status Smart Connect
i Metwork
&3 Operation Mode

| wireless

MR Guest Network
wi Parental Centrols

Fig. 2.32. Configurare retelei WiFi

Reteaua WiFi (Fig. 2.32) trebuie s aiba un nume (SSID) si o parola. Dupa
completarea acestor cAmpuri se poate modifica modul de criptare al parolei,
respectiv se poate ascunde numele retelei WiFi. Pe langd modul de criptare al
parolei care conferd securitate retelei si ascunderea numelui retelei creste
securitatea acesteia deoarece reteaua nu este descoperitd de dispozitivele
dimprejur.

Dupa realizarea etapelor prezentate reteaua locala privata este configurata
si functionald. Putem verifica functionalitatea retelei accesand optiunea status din
meniu (Fig. 2.33). Se poate observa ca exista si posibilitatea activarii unei retele
WiFi pentru vizitatori. Aceasta retea dacd este activa atunci orice dispozitiv se
poate conecta wireless la aceasta fara a fi nevoie de user si parola, adica este o
retea cu acces liber.

Pe langa aceste configurari de baza necesare bunei functionari a retelei
mai existd unele configurdri suplimentare disponibile. Dintre acestea vom
mentiona accesul controlat al dispozitivelor in retea precum si controlul parental.



45 Informatica aplicata

o tolink
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Security
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NAT Forwarding Hide SSID: off

Subnet Mask 255.255.255.0 Wireless Radio: OFf

DHCP: on Allow guests to see off

each other:

VPN Server

Fig. 2.33. Statusul retelei locale

O configurare suplimentard este aceea de filtrare a dispozitivelor ce se
conecteaza la aceasta retea pe baza adresei MAC. Adresa MAC (Media Access
Control) este o adresa unica atribuitd unui dispozitiv de catre producator. Aceasta
adresa este utilizata pentru identificarea unica a dispozitivului in retea (exemplu
de adresa MAC - . A8:5E:45:51:7D:B5). Utilizand aceasta adresa MAC se pot
defini liste ale dispozitivelor din retea. Se pot crea lista cu dispozitive acceptate
in retea (white list) (Fig. 2.34) sau liste cu dispozitive neacceptate in retea (black
list).

10 tp-link

Quick Setup

. ‘cumat Hatuork Online Devices
@4 Parental Controls O Refres
Device Name 1P Address MAC Address Connection Type
m . 192.168.0.176  90-A8-22-2D-23-AC Wireless

=
f gf ‘Security * 192.168.0.164 7C-F6-66-F2-82-38 Wireless

192.168.0.197 18-94-C6-F7-8A-0D wireless
- Settings

DESKTOP-03B149A 192.168.0.149 0C-9A-3C-8A-E3-AS Wireless
- Access Control

- 1P & MAC Binding ESP_7A449E 192.168.0.122 70-03-9F-7A-44-9E Wireless

€) NAT Forwarding Devices in Whitelist
© rdd @ Delete
B 1w
Device Name MAC Address Modify
o VPN Server Redmi-Note-11 04-10-68-7D-8E-C3

88 smart Life Assistant siricam 4A-52-58-3D-52-23

Fig. 2.34. Acces controlat prin listd adrese MAC

La optiunea securitate din meniu se poate activa acest serviciu de control
al accesului precum si optarea pentru utilizare a listei albe sau negre (Fig. 2.35).
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Fig. 2.35. Interfata acces controlat

Pentru securitatea accesului copiilor la internet majoritatea router-elor
pun la dispozitie optiunea de control parental (Fig. 2.36). Cu ajutorul acestei
optiuni parintii pot defini dispozitivele prin care au copii acces la internet, iar
pentru aceste dispozitive se pot utiliza filtre pentru continut (pe baza de cuvinte
cheie) respectiv se pot seta limitari de timp.

Filtrarea continutului pe baza de cuvinte cheie nu este o filtrare foarte
sigura. In acest scop pot fi utilizate in paralel cu aceasta filtrare si unele software-
uri dedicate acestui scop cum ar fi Family Link pus la dispozitie de catre google.

o tpilink

FR. Guest Network

$1 Parental Controls

Quick Setup Basic

Basic Info

- Parental Controls
Time Limits
Set daily time fimits for the total time spent online.
= Qos

Mon to Fri

@ security

€) NAT Forwarding

B v Bed Time
Set 2 time period when this
Scheol Nights From 10 : 00 PM -

& VPN Server
- y - Thursday)

| 88 Smart Life Assistant
2 From 01:00 PM To 07:00 AM | 3

| () system Tools

=
Fig. 2.36. Control parental

Limitarea accesului la internet al copiilor se poate face prin setarea unui
timp maxim de utilizare al acestuia pentru fiecare zi a saptamani respectiv al
weekend-ului precum si al intervalului orar dedicat somnului cand accesul la
internet este oprit.
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2.6 Stocarea datelor in retelele informatice

Toate informatiile din retelele de calculatoare sunt stocate pe hard disk-
uri, care sunt dispozitive de stocare a datelor pe termen lung, si au fost prezentate
in capitolul introductiv.

Aceste hard disk-uri sunt dispozitive electronice si ca atare se pot defecta
astfel informatia se poate pierde. Din acest motiv este indicat realizarea periodica
a unor backup-uri.

In momentul actual stocarea datelor pe servere prin serviciile de cloud
puse la dispozitie de furnizori de serviciu precum Google, Microsoft, Amazon
sunt din ce in ce mai des utilizate. Acest mod de stocare a datelor este util datorita
accesului facil la acestea de oriunde, doar vulnerabilitatea la atacuri cibernetice
fiind un risc.

Pentru a asigura securitatea datelor, serverele prezinta un nivel ridicat de
securitate, inclusiv criptarea datelor si/sau autentificarea Tn mai multi pasi. Aceste
servicii asigurd siguranta datelor fatd de atacurile cibernetice dar nu si fatd de
defectiuni ale echipamentelor hardware. In acest scop s-au dezvoltat sisteme de
backup automat a informatiilor de pe hard disk. Un astfel de sistem fiind sistemul
RAID.

Sistemul RAID (Fig. 2.37) (Redundant Array of Independent Disks) este
o tehnologie de stocare a datelor pe mai multe disk-uri pentru a crea o unitate
logica de stocare a datelor mai mare si mai fiabild decat un singur disc. Sistemul
RAID poate imbunatati performanta sistemului de stocare, protejand in acelasi
timp datele impotriva pierderii acestora cauzate de defectiunile disk-urilor [47].

Exista mai multe nivele ale sistemului RAID, cele mai uzuale fiind:
RAID 0;

RAID 1;

RAID 5;

RAID 10.
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Nivelul RAID 0 (Fig. 2.38) utilizeazd minim doua hard disk-uri, ofera
performantd excelentd, nu are redundanta deci nu asigura siguranta datelor in caz
de erori. Prin Tmpartirea datelor pe mai multe discuri se asigura o performanta
ridicata deoarece disk-urile pot fi accesate simultan. Neavand backup a datelor
acest sistem RAID 0 este vulnerabil la erorile hardware.

Si in cazul sistemului RAID 1 (Fig. 2.39) utilizeazd minim doua discuri.
Performanta si in acest caz este buna, iar redundanta este excelentd deoarece
discurile sunt in oglinda. Sistemul RAIDI se foloseste mai ales cand dorim o
securitate sporitad a informatiilor stocate. Dezavantajul acestei configuratii este ca
spatiul de stocare este de jumatate din suma capacitatii discurilor.
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Fig. 2.38. Sistem RAID 0
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Fig. 2.39. Sistem RAID 1

Aceastd configuratie oferd in acelasi timp performanta ridicatad si o
redundantd buna a datelor in cazul deteriorarii unui disk. Configuratia RAIDS are
nevoie de minim trei discuri. Aceasta solutie ofera cel mai scazut cost raportat la
performanta si redundanti. In cazul configuratiei RAID 5 cu trei discuri (Fig.
2.40) informatia este distribuita pe toate cele 3 discuri (identic cu RAID 0) dar in
acelasi timp informatiei de pe doua discuri 1 se asigura backup pe cel de al treilea
disc acest lucru oferindu-i o foarte buna redundanta.
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Configuratia RAID 10 (Fig. 2.41) este o combinatie Intre configuratiile
RAID 0 si RAID 1. Pentru aceastd configuratie avem nevoie de minim patru
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discuri, dar obtinem o performanta si o redundanta excelenta.

Astfel beneficiem de viteza configuratiei RAIDO si de siguranta
configuratiei RAID1. Dezavantajul acestui sistem RAID 10 este ca se poate
folosi numai jumatate din capacitatea discurilor, acest lucru cascand bugetul.

Aceastd configuratie este perfectd pentru servere ce contin baze de date.



3 BAZE DE DATE

Bazele de date sunt colectii organizate de informatii, care permit stocarea,
actualizarea si regasirea informatiilor. Acestea sunt proiectate pentru a permite
accesul rapid si eficient la informatie si pentru a asigura gestionarea si
actualizarea acestora. Bazele de date pot fi utilizate in toate domeniile.

In general, o bazi de date este compusi din tabele, fiecare dintre acestea
avand un set specific de coloane si randuri.

Bazele de date sunt gestionate si accesate de catre programe de software
numite sisteme de gestiune a bazelor de date. Aceste sisteme permit utilizatorilor
sd creeze, sa modifice si sa interogheze baze de date cu usurinta si eficienta [48].

Existd multe tipuri de baze de date:

e Baze de date relationale: elementele dintr-o baza de date relationala sunt
organizate ca un set te tabele, cu rinduri si coloane;

e Baze de date orientate pe obiecte: in care informatiile sunt reprezentate
sub forma de obiecte

e Baze de date distribuite: sunt formate din doud sau mai multe fisiere
aflate in locatii diferite.

e Baze de date NoSQL: denumite si baze de date nerelationale, permit
stocarea si gestionarea datelor nestructurate sau semi-structurate;

e Baze de date grafice: stocheaza datele sub forma unor entitati si a
relatiilor dintre acestea.

e Baze de date OLTP: sunt baze de date rapide, pentru analize, destinate
ruldrii unui numdr mare de tranzactii efectuate de mai multi utilizatori.

e Baze de date ierarhice: stocheazd informatii intr-o structura ierarhica
care leaga inregistrarile intr-o structurd arborescenta.

e Baze de date open source: au codul sursa de tip open source, cele mai
cunoscute fiind cele SQL si NoSQL

e Baze de date in cloud: colectie de date, structurate sau nestructurate
aflate in platforma cloud privata, publica sau hibrida.

e Baze de date multi-model: combina diferite tipuri de modele de baze de
date Intr-un singur sistem back-end integrat cu care se pot acomoda
diverse tipuri de date.

e Baze de date pentru documente: concepute pentru stocarea, preluarea
si managementul informatiilor orientate pe documente.

e Baze de date autonome: sunt cele mai noi sisteme ce functioneaza in
cloud si utilizeaza machine learning.
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Conform ANSI (Institutul National American pentru Standarde) si
SPARC (Comitetul de planificare si cerinte privind standardele) arhitectura unui
sistem de gestiune a bazelor de date se imparte pe trei nivele (Fig. 3.1):

e Extern (nivel grafic);
e Conceptual (nivel software);
e Intern (nivel fizic).

[ ]

Fig. 3.1. Arhitectura unui sistem de baze de date

Nivelul extern sau utilizator cuprinde interfata grafica utilizator, adica
modul de comunicare intre utilizator si baza de date.

Nivelul conceptual realizeaza prin software de fapt legatura intre
utilizator si baza de date. Adica preia cerintele utilizatorului, si modificd baza de
date Tn concordanta cu acestea si/sau ofera utilizatorului raspunsul interogarii
bazei de date.

Nivelul intern sau fizic cuprinde toate informatiile stocate in baza de date
(aflate pe discuri) precum si structura si legaturile din cadrul bazei de date.

Informatia din bazele de date se poate stoca local sau pe un server. Bazele
de date cu caracter general sau cele la care se doreste accesul de la distanta trebuie
stocate pe servere. Accesul la bazele de date (Fig. 3.2) se poate face local adica
se acceseazd baza de date din reteaua locald in care se afla serverul sau din
exterior prin intermediul internetului [49].

Aceasta arhitectura numita client-server faciliteaza partajarea informatiei
date trebuie avut grija la securizarea informatiilor. Pe langa diferitele firewall-uri
care protejeaza serverul, se poate mari securitatea prin eliminarea unor privilegii
acordate utilizatorilor externi. Printr-o astfel de masurd se poate de exemplu
acorda privilegii de modificare a structuri bazei de date si de acces la informatii
confidentiale doar utilizatorilor locali, reducand astfel riscul unor atacuri
cibernetice asupra bazei de date.
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Fig. 3.2. Accesul la o baza de date

In arhitectura client-server, pentru conectarea la baza de date utilizatorul
trebuie sa introduca un user si o parold. Functie de nivelul de incredere acordat
utilizatorului, managerul bazei de date poate acorda acestuia diferite drepturi
[50].

3.1 Baze de date relationale

Prin bazd de date intelegem un sistem proiectat pentru a oferi un
mecanism organizat, capabil sd stocheze, sa actualizeze si sd regaseascd
informatii. In cadrul unei baze de date informatia este stocati sub forma tabelara
in unul sau mai multe tabele. Baza de date relationala (Fig. 3.3) reprezinta un set
de tabele rational definite. Adica in cazul unei baze de date relationale informatia
este stocata n tabele intre care exista diferite relatii de legatura [50].

HO' jica stud 1 domeniu_activitate go‘ fica stud 1 doctori
T}- id_domeniu : int(11) ¢ id_doctor : int(11)

2 domeniu : varchar(20) s # nume : varchar(20) 7
# viabil : tinyint(1) 90 s1: varchar(20)

4 5 s2: varchar(20)
€0 s3: varchar(20)

no Clnics stud 1 pacienti @ contact : varchar(20)

9 id_pacient : int(11) WVSON ey e

2 nume : varchar(20)

% cnp : varchar(12) \ QO cinicasstud-l.rapoarte
adresa : varchar(50) ¢ id_raport : int(11)

“ nume_doctor : varchar(20)
nume_pacient : varchar(20)

5 nume_domeniu : varchar(20)

rezultat : text

Fig. 3.3. Baza de date relationala
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Terminologia de baza utilizatd in cadrul unui sistem de gestiune a bazelor

de date cuprinde urmatorii termeni:

e entitate: tabel cu linii si coloane (grup de date);

e atribut: coloana unei entitdti cu o anumitd denumire $i cu un anumit tip
de continut;
domeniu: multimea valorilor permise pentru unul sau mai multe atribute;
tuplu: un rand dintr-o entitate (inregistrare);
grad: numarul de atribute al unei entitati;
cardinalitate: numarul de tupluri al unei entitati;
Pentru o mai bund intelegere a entitatilor (tabelelor) putem face
comparatiei din Tabelul 3.1.

Tabelul 3.1. Termeni comparativi

Termeni formali | Alternativa1l | Alternativa 2
Entitate Tabel Fisier

Tuplu Rénd Inregistrare
Atribut Coloana Camp

Pentru a putea asigura integritatea datelor precum si un acces rapid si
eficient la informatiile din baza de date s-a definit conceptul de cheie. Cu ajutorul
acestui concept se organizeazd informatiile in entitati si de asemenea asigurd
realizarea corespunzatoare a legdturilor dintre entitati.

Principalele concepte de chei utilizate sunt:

e cheia relationald: care reprezintd modalitatea prin care un tuplu este
identificat in mod unic 1n cadrul unei relatii;

e super cheia: modalitatea prin care un atribut sau un grup de atribute
asigurd identificarea unui tuplu in mod unic;

e cheia candidat: este o super cheie pentru care fiecare atribuit este esential;

e cheia primara: este una dintre cheile candidat;

e cheia externd: este un atribut al unei entitdti care are aceleasi valori cu o
cheie primara dintr-o alta entitate (aceste chei stau la baza legaturilor
dintre entitatile unei baze de date).

Utilizand acest concept de cheie putem accesa intr-un mod eficient
informatia din baza de date deoarece pe baza acestora putem organiza toatd
informatia Intr-un mod optim.

3.2 Proiectarea unei baze de date

Proiectarea sau modelarea unei baze de date presupune in esentd crearea
entitatilor (tabelelor) si a relatiilor de legaturd dintre acestea [51]. Modul de
proiectare a unei baze de date poate fi impartitd in mai multe etape astfel:
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stabilirea domeniului: presupune stabilirea ariei (domeniului) unde
utilizdm baza de date pentru a stii ce fel de informatii se vor stoca in
aceasta baza de date;

definirea partilor specifice: stabilirea numarului de entitati (tabele);
identificarea atributelor: stabilirea atributelor (coloanelor) necesare;
definirea atributelor si gruparea pe entititi: stabilirea numelui si
tipului fiecarui atribut functie de informatia stocatd in acesta si gruparea
acestora 1n entitati;

identificarea cheilor primare ale fiecirei entititi: gisirea unei chei
primare care face posibild identificarea in mod unic a unui tuplu in cadrul
entitati;

identificarea cheilor externe: identificare legaturilor necesare intre
entitati;

normalizarea entititilor: presupune normalizarea datelor astfel incat sa
minimizdm redundanta.

Pentru modelarea unei baze de date pe 1ana etapele enumerate ar trebui sa

mai tinem cont de trei reguli care ne ajutd la realizarea unei baze de date eficiente
si fiabile. Aceste reguli sunt:

atributele unui tabel trebuie alese astfel incat sa permitd un numar
nelimitat de inregistrari fard modificarea structurii tabelului; adica
definirea tipului atributului sa fie astfel facutd incat sa nu limiteze datele
introduse. De exemplu dacd un atribut trebuie sa inregistreze prenumele
unor persoane si definesc tipul acestuia ca un sir de maxim 5 caractere
(varchar 5), atunci nu pot Inregistra persoanele a caror prenume este
format din mai mult de 5 caractere.

cheia primard a unui tabel trebuie sa fie apreciata in totalitate (fiecare
atribut trebuie sa se afle in dependenta functionala cu toate atributele din
cheia primara compusa). Trebuie sd fim atenti, dacd cheia primara este
compusd (formatd prin utilarea mai multor atribute), atunci pentru
eficienta fiecare atribuit utilizat trebuie sa fie esential. De exemplu daca
avem o entitate cu toti studenti unei universitati si dorim identificare unica
a studentilor unei facultati este suficient ca pentru cheia primard sa
utilizdm o cheie compusa din atributele marca (id student) si facultate.
Dacd am fi adaugat pe langa cele doua atribute si atributele cu nume si
prenume ale studentului, aceste din urma nu erau necesare la identificarea
unica a studentului astfel ele doar ingreunand procesul.

Toate atributele unui tabel trebuie sa fie in aceeasi entitate cu cheia
primara. Nu este acceptata utilizarea Tn cadrul unei chei primare compuse
a atributelor din mai mule entitati.
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Dupa modelarea unei baze de date respectind etapele si regulile
prezentate daca se doreste ca si alti utilizatori sd o poata accesa atunci trebuie sa
li se acorde drepturi asupra bazei de date. Acest lucru este posibil datorita
sistemului de privilegii. Prin utilizarea unui astfel de sistem de privilegii se pot
valida utilizatorii ce se conecteaza, apoi asocia cu baza de date la care au acces
urmat de verificarea privilegiilor (drepturilor) ce le au asupra bazei de date.

Pentru validarea unui utilizator prima oara se verifica daca ii este permisa
conexiunea la serverul de baze de date, apoi pentru fiecare interogare a bazei de
date din partea utilizatorului se verifica daca acesta are privilegii pentru cererea
din interogare.

Principalele privilegii ale unui utilizator asupra unei baze de date sunt [49.
50, 517:

e Usage — dreptul de acces la DB fara nici un privilegiu suplimentar;
e Select (tabele) — rularea comenzilor de selectare a informatiilor din
entitati;
Insert (tabele) — inserarea de valori noi 1n tabele;
Update (tabele) — actualizarea valorilor din tabele;
Delete (tabele) — stergerea unor valori din tabel;
Index (tabele) — posibilitatea de a crea si sterge index-uri;
Alter (tabele) — dreptul de modifica structura unui tabel;
Create (db,tabele,index) — dreptul de a crea DB, tabele, index-uri;
Grant (db,tabele) — dreptul de a oferii altor utilizatori privilegii proprii
asupra bazei de date;
e Reload (db,tabele) — dreptul de a folosi comanda FLUSH pentru
reincdrcarea bazei de date, a tabelelor si a sistemului de privilegii;
e Shutdown (administrarea serverului) — dreptul de a oprii serverul;
e Process (administrarea serverului) — posibilitatea de a afisa toate
procesele din server la un moment dat;
¢ File (db,tabele) — dreptul de a folosi fisiere externe pentru incarcarea sau
salvarea datelor din server.

Dupa modelarea bazei de date si crearea utilizatorilor si privilegiile
acestora, trebuie avut grija doar ca serverul sa fie activ pentru a putea gestiona
informatiile din baza de date.

3.3 Sistemul MySQL de gestiune a bazelor de date

Existd pe piata mai multe sisteme de gestiune a bazelor de date (SGBD)
cele mai cunoscute fiind: MySQL, SQL Server, Access, Oracle, Sybase, DB2,
Microsoft SQL.

MySQL este un sistem de baze de date relational dezvoltat de TcX
DataKonsult AB in 1996. Solutia a revolutionat piata bazelor de date si a dus la
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parteneriate importante cu RedHat, Veritas, Novell sau Rackspace. In 2008,
MySQL a fost achizitionat de Sun Microsytems, care la randul ei a fost cumpéarata
de Oracle in 2009.

MySQL este unul dintre cele mai populare sisteme de gestiune de baze de
date (SGBD) in regim Open Source.

Cele mai importante caracteristici ale MySQL sunt:

e Este un SGBD care asigura gestiunea unei colectii structurate de date.

e Este un SGBD relational. Datele sunt organizate in tabele. Intre tabele
sunt stabilite relatii si constrangeri de integritate. Pentru gestiunea datelor
se foloseste limbajul SQL (Structured Query Language) care este un
standard in acest domeniu.

e Este un sistem client -server. Serverul de baze de date este separat logic
si deseori fizic (pe calculatoare diferite) de programele client care asigura
interfata operatiilor cu baza de date. Serverul MySQL suporta o paleta
larga de programe client, scrise in diverse limbaje de programare.

e Este distribuit in formula Open Source Software. Aceasta formula permite
oricarei persoane sa utilizeze si sa modifice programul, care poate fi luat
gratuit de pe Internet. Formula utilizatd pentru licentiere este GPL (GNU
General Public License).

Argumente in favoarea utilizarii SGDB-ului MySQL.:

e Este rapid. In multe aplicatii este chiar mai rapid decat alte sisteme foarte
scumpe.

e Este fiabil. Asigura o buna protectie a datelor prin mecanisme specifice.

e Este usor de utilizat. Chiar daca ofera o paleta foarte bogatd de functii,
organizarea acestora si modul in care au fost create faciliteaza folosirea
lor.

e Bazat pe fire de executie nucleu. Poate folosi mai multe procesoare daca
sistemul este multi-procesor.

e Suport pentru multe limbaje de programare. Interfete pentru clienti:
C, C++, Eiftel, Java, Perl, PHP, Python.

e Multiplatforma. Sunt suportate urmatoarele sisteme de operare: Linux,
Windows, AIX, DEC Unix, HP-UX, Mac OS XServer, OS2 Warp,
Solaris, SCO UnixWare etc.

e Securitate ridicata. Utilizeaza parole criptate.

e Scalabilitate buna. Suporta baze de date de mari dimensiuni. Exista
aplicatii cu peste 5 miliarde inregistrari ruland pe MySQL.

Limbajul utilizat de catre SGDB-ul MySql este SQL. SQL este acronimul
pentru Structured Query Language si este un limbaj standard pentru comunicarea
cu bazele de date relationale.
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In ciuda simplitdtii sale, SQL este un limba;j foarte puternic, care:
e poate obtine accesul la date stocate in mai multe tabele;
e poate filtra datele dorite;
e poate insera, sorta, rezuma si afisa rezultatele.

Acest limbaj are ca scop inserarea datelor, interogatii, actualizare si
stergere, modificarea si crearea schemelor, precum si controlul accesului la date.
A devenit un standard in domeniu (standardizat ANSI-ISO), fiind cel mai popular
limbaj utilizat pentru crearea, modificarea, regasirea si manipularea datelor de
catre SGBD-urile [52].

3.4 Limbajul pentru gestionarea bazelor de date MySQL

SQL (Structured Query Language) este un limbaj de programare
standardizat folosit in gestionarea bazelor de date relationale. SQL este folosit
pentru a crea, manipula si interoga bazele de date, precum si pentru a gestiona
accesul si securitatea datelor.

SQL a fost dezvoltat in anii 1970 de catre IBM, dar a devenit un standard
ANSI in anul 1986 si un standard ISO 1n anul 1987. SQL permite utilizatorilor
sd creeze tabele, sa adauge date 1n tabele, sd modifice date existente, sa selecteze
date pentru a fi afisate sau sa fie procesate si sa stearga date din tabele [50,52].

SQL este un limbaj declarativ, ceea ce inseamna ca utilizatorii descriu
ceea ce doresc si se intample cu datele, nu cum si se intample. In loc sa se scrie
cod pentru a efectua o operatiune, utilizatorii spun SGBD-ului ce sa facd si baza
de date se ocupa de restul [50,52].

In continuare se vor prezenta cele mai uzuale comenzi SQL utilizate de
catre sistemul de gestiune a bazelor de date MySQL.

Pentru conectarea la serverul MySQL este utilizatd comanda:

mysql —u user —p paorla;

Prin aceastd comanda se realizeaza conectarea la serverul unde se gaseste
baza de date. Deoarece pe server se gasesc mai multe baze de date pentru a
vizualiza bazele de date disponibile pentru utilizatorul ce s-a conectat putem
utiliza comanda:

show databases;

Aceastd comanda va afisa toate bazele de date la care utilizatorul are
anumite privilegii. In continuare trebuie selectatd baza de date pe care dorim sa
o accesam. Pentru aceasta operatie se va folosi:

use nume_db;

Daca utilizatorul nu doreste utilizarea unei baze de date existente ci
crearea uneia noi, poate realiza acest lucru utilizand comanda:
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CREATE DATABASE nume_DB;

Un utilizator poate crea baze de date doar daca ii este acordat acest
privilegiu. Etapa urmatoare ar fi crearea tabelelor (entitatilor) unde vor fi stocate
informatiile. Crearea unui tabel de realizeaza prin comanda:

CREATE TABLE nume_tabel (
coloanal tip_date,
coloana?2 tip_date,
coloana3 tip_date,

In cadrul acestei comenzi trebuie specificat numele tabelului apoi fiecare
atrubut (coloana cu nume si format). O data creat tabelul, asupra structurii
acestuia se poate reveni (dacd s-a omis sau gresit ceva) prin comanda:

ALTER TABLE nume_tabel
ADD/DROP/MODIFY COLUMN nume_coloana tip_date;

Numele tabelului caruia dorim si 11 modificam structura, este urmat de
unul din cuvintele cheie ADD , DROP, MODIFY care precizeazd ce dorim sa
facem: sd adaugam, sa stergem sau sd modificam coloanele tabelului. De
asemenea daca dorim stergerea intregului tabel putem utiliza comanda:

DROP TABLE nume_tabel;

Dacd in cazul instructiunii drop, cuvantul cheie table este inlocuit cu
database sau user, atunci se va sterge baza de date sau utilizatorul mentionat.

De asemenea la crearea unui tabel sau ulterior se pot declara anumite
constrangeri. Sintaxa pentru declararea constrangerilor este:

CREATE TABLE nume_tabel(
coloanal tip_date constrangere,
coloana2 tip_date constrangere,
coloana3 tip_date constrangere,

In Tabelul 3.2 se vor mentiona principale constrangeri ce pot vi aplicate
atributelor unei entitati.
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Tabelul 3.2. Constrangeri

NOT NULL Nu permite valori nule in coloana respectiva

UNIQUE Valorl'le din fiecare camp al coloanei trebuie sa
fie unice

PRIMARY KEY Cheie primara

FOREIGN KEY Cheie externa

CHECK Verifica daca valoarea din coloana satisface o

anumita conditie

Seteaza o valoare implicita daca nu se specifica
altfel

CREATE INDEX Creaza index pentru accesul rapid la informatie
AUTO INCREMENT | Incrementare automata a valorii

DEFAULT

Dupa crearea tabelelor, acestea trebuie populate. Pentru introducerea de
valori 1n tabel utilizim comanda:

INSERT INTO nume_tabel (coloanal, coloana2, coloana, ...)
VALUES (valoarel,valoare2, valoare3, ...);

Daca se introduc valori in toate coloanele, atunci daca acestea se introduc
in ordinea 1n care se gasesc in tabel se poate omite paranteza cu numele
coloanelor. O data datele introduse in tabel se pot modifica utilizind comanda
update.

UPDATE nume_tabel
SET coloanal=valoarel, coloana2=valoare, ...
WHERE conditii;

Prin intermediul comenzi update nu trebuie modificate toate valorile
dintr-o Inregistrare. De asemenea utilizand cuvantul cheie where, se pot seta un
set de conditii care definesc inregistrarile unde se doresc modificarile.

Daca se doreste stergerea unei sau mai multor Inregistrari se va folosi
comanda delete.

DELETE FROM nume_tabel WHERE conditii;

Evident cd si In cadrul comenzi delete, trebuie mentionate un set de
conditii deoarece altfel se vor sterge toate inregistrarile.

Pentru regasi informatia introdusd in baza de date se utilizeazd comanda
select. In cadrul acestei comenzi se mentioneaza numele coloanelor si a tabelului
care stocheazd informatia si de asemenea se pot mentiona un set de conditii
pentru trierea informatiei.

SELECT coloanal, coloana2, ...
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FROM nume_tabel
WHERE conditii;

Daca se doreste regdsirea intregii Tnregistrari (adicd toate coloanele din
tabel) atunci se poate utiliza simbolul **’ pentru a nu mentiona numele tuturor
coloanelor din tabel.

Pentru realizarea setului de conditii suplimentare se pot folosi atat
operatori de comparatie (Tabelul 3.3) cat si operatorii logici (Tabelul 3.4).

Tabelul 3.3. Operatori de comparatie

= egal
< mai mic
> mai mare
<= mai mic sau egal
>= mai mare sau egal
<>sau!l= diferit
BETWEEN intr-un anumit interval
LIKE asemanator

IN apartine unei multimi
Tabelul 3.4. Operatori logici

AND si

OR sau
NOT negatie

Comenzile MySQL prezentate servesc la crearea, popularea, modificarea,
stergerea si regdsirea informatiei din baza de date. Pe 1anga comenzile de baza
prezentate, sistemul de gestiune a bazelor de date MySQL mai pune la dispozitie
comenzi pentru administrarea bazei de date cum ar fi crearea de utilizatori,
acordarea de privilegii, crearea cheilor externe, importul si exportul bazelor de
date precum si comenzi pentru gestionarea serverului de baze de date.

3.5 Gestionarea unei baze de date MySQL prin comenzi de tip
text

Pentru gestionarea unei baze de date MySQL prin linii de comnada,
trebuie sd avem acces la serverul bazei de date (fie local, fie de la distantd).
Conectarea se poate realiza prin consola (shell, terminal) care permite transferul
datelor de tip text.
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# mysql -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
our MariaDB connection id is 9
Server version: 10.4.28-MariaDB mariadb.org binary distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type ‘help;* or '\h' for help. Type '\c’' to clear the current input statement.

MariaDB [(none)]>

Prin utilizarea comenzi mysql se va realiza conexiunea la serverul bazei
de date. In cazul de fati conectarea la serverul MySQL se va realiza cu
utilizatorul root (administrator) deoarece avem nevoie ca utilizatorul sa detina
drepturi pentru crearea unei baze de date respectiv a unui nou utilizator.
Parametru —u este utilizat pentru a preciza numele utilizatorului, iar parametrul —
p pentru a introduce parola.

Daca datele introduse sunt corecte se va realiza conexiunea la serverul
MySQL. Se observad cd nu este selectatd nici o bazd de date (none). La acest
moment nu este necesara selectia unei baze de date deoarece dorim doar crearea
unui nou utilizator si a unei noi baze de date.

MariaDB [(none)]> CREATE USER 'testare'@'localhost’' IDENTIFIED BY 'password’;

Query OK, © rows affected (©.003 sec)

Pentru crearea unui nou utilizator am folosit comanda CREATE USER
mentionand numele noului utilizator (testare), modul de conectare (localhost)
adicd 11 este permisd doar conectarea locald, si parola acestuia. Ulterior
utilizatorul 1si poate schimba parola.

S-a creat si 0 bazd de date numita informatica utilizand comanda create
database.

ariaDB [(none)]> CREATE DATABASE informatica;

Query OK, 1 row affected (©.001 sec)

In continuare trebuie sa fi acordam privilegii utilizatorului asupra noi baze
de date create. Pentru acordarea privilegiilor se utilizeaza comanda GRANT . In
cazul de fatd acordam toate privilegiile utilizatorului festare asupra bazei de date
informatica. Se observd ca doar pentru conexiunea locald 1i sunt acordate
privilegii. Daca utilizatorul se conecteaza de la distanta atunci el nu are nici un
privilegiu asupra acestei baze de date.

MariaDB [(none)]> GRANT ALL ON informatica.* TO 'testare'@'localhost’;

Query OK, © rows affected (0.013 sec)

In acest moment ne vom deconecta de la server. Deconectarea se
realizeaza prin intermediul comenzi exit.
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MariaDB [(none)]> exit
Bye

Reconectarea la server se va face cu noul utilizator. Dupa introducere
credentialelor se observa ca s-a realizat conectarea la server dar incd nu s-a ales
nici o bazd de date.

# mysql -u testare -p
Enter password: *#kk*xik
Welcome to the MariaDB monitor. Commands end with ; or \g.
our MariaDB connection id is 1@
Server version: 10.4.28-MariaDB mariadb.org binary distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type ‘help;" or '\h"' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> o

Se pot afisa toate bazele de date asupra carora utilizatorul are privilegii
prin utilizarea comenzi show databases. Se observa cd utilizatorul curent are
acces la trei baze de date: informatica (creata anterior), information_schema si
test, care sunt baze de date generale la care toti utilizatori primesc privilegii.

| informatica
| information_schema |

3 rows in set (©.001 sec)

MariaDB [(none)]> -

Se alege utilizarea bazei de date informatica utilizand comanda use. O
datd selectatd baza de date se observa ca si prompter-ul se modifica afisand
numele bazei de date alese.

ariaDB [(none)]> use informatica;

Database changed
ariaDB [informatical> g

Petru a afisa tabelele continute in baza de date curentd se utilizeaza
comanda show tables. Se observa ca nu exista tabele in baza de date curenta.
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MariaDB [informatica]> show tables;
Empty set (0.001 sec)

MariaDB [informatica]>

Pentru crearea unui tabel se foloseste comanda create table. Se va crea
tabelul numit studenti care are patru coloane (atribute) si anume:

id care este de tip intreg, nu poate fi nul, si se auto incrementeaza;
nume care este de tip sir de maxim 20 caractere si nu poate fi nul;
prenume care este de tip sir de maxim 20 caractere;

specializare tot de tip sir de maxim 20 caractere.

MariaDB [informatica]> CREATE TABLE Studenti (id int(5) NOT NULL AUTO_INCREMENT,
-> nume varchar(20) NOT NULL,
-> prenume varchar(20),
-> specializarea varchar(20),
-> PRIMARY KEY (id),
UNIQUE (nume)
);
y OK, @ rows affected (0.019 sec)

Se observa ca atributului id 1i este aplicata o cheie primara, iar atributului
nume 1i este aplicata o cheie unica.

S-a creat astfel tabelul Studenti. Daca dorim sd vizualizdm structura
acesturia se va folosi comanda describe nume tabel. Se observa ca tabelul creat
corespunde din punct de vedere structurii cu ce am dorit.

MariaDB [informatica]> show tables;

1 row in set (©.001 sec)
MariaDB [informatical> describe studenti

Sremms S mees e e +
| Key | Default | Extra

nume
prenume
specializarea

SRS R

4 rows in set (0.015 sec)

varchar(20)
varchar(20)
varchar(20)

:
I
-
I
I
I
I

-

+——+ — 4

MariaDB [informatica]> select * from studenti;
Empty set (0.016 sec)
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Pentru introducerea de informati in tabel se va folosi comanda insert into.
Se vor insera doud randuri (tupluri).

MariaDB [informatica]> INSERT INTO studenti Values('', 'POPESCU','ION','Inginerie Medicala');
Query OK, 1 row affected, 1 warning (0.013 sec)

3 [informatica]> INSERT INTO studenti Values('','IONESCU','MARIA’,'Inginerie Mecanica');
, 1 row affected, 1 warning (0.012 sec)

MariaDB [informatica]> select * from stude
LRt TEEEEEEEY $ommm—mee- $emmm———

nume | prenume | specia
et ] $-----

POPESCU | ION | Ingir M

IONESCU | MARIA | Inginerie M
e omm-oooo- e -
2 rows in set (0.000 sec)

Se observa cd pentru fiecare inregistrare datele au fost introduse in
ordinea din tabel, astfel nefiind necesar a mentiona numele coloanelor. Trebuie
precizat insd, cu toate ca atributul id are setat auto increment, este necesar sa
mentiondm pozitia acestuia. Acest lucru este obligatoriu deoarece numarul de
valori introduse trebuie sa coincida cu numarul de atribute ale tabelului.

Pentru a vizualiza informatia introdusd in tabel s-a utilizat comanda
select. S-a utilizat simbolul **’ pentru a selecta informatia din toate coloanele
tabelului studenti fara a metiona numele atributelor.

Pentru a modifica informatiile dintr-un tabel se foloseste comanda
update. Se va modifica in tabelul studenti , prenumele pentru inregistrarea care
are id-ul identic cu 2, noua valoare fiind "MARIA IOANA’.

MariaDB [informatica]> UPDATE studenti SET prenume='MARIA IOANA® WHERE id=2;
Query OK, 1 row affected (©.002 sec)
Rows matched: 1 Changed: 1 Warnings: @

MariaDB [informatica]> select * from studenti;
+---—--m - - Fommmmm e Fmmmmmmm e +

| id | nume | prenume | specializarea

PR T R essesesssesseeconoss +
| 1 | POPESCU | ION | Inginerie Medicala |
| 2 | IONESCU | MARIA IOANA | Inginerie Mecanica |
R B e mm oo +
2 rows in set (0.000 sec)

Daca ar fi fost mai multe inregistrari (tupluri) cu atributul id=2, atunci la
toate inregistrarile atributul prenume va avea noua valoare. Pentru exemplul
prezentat nu ar fi fost posibil sa avem mai multe inregistrari cu acelasi id deoarece
acest atribut are setat auto increment precum si cheie primara.

Pentru a sterge o Inregistrare se utilizeazd comanda delete. Acesta
comanda obliga la utilizarea conditiilor pentru a nu sterge toate datele S-a sters
din tabelul studenti doar inregistrarea a carei nume era ’POPESCU”.
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MariaDB [informatica]> DELETE FROM studenti WHERE nume='POPESCU';
Query OK, 1 row affected (©.013 sec)

MariaDB [informatica]> select * from studenti;
- - - - — - - - - - - Fommmm - B +
| id | nume | prenume | specializarea |
- - - - — - - - - - - - Fommmm - Fommmmm e +
| 2 | IONESCU | MARIA IOANA | Inginerie Mecanica |
- - - - — - - - - - - - Fommmm - e +
1 row in set (0.000 sec)

Si1n acest caz s-a stres o singura inregistrare deoarece atributul nume are
setata cheie unica, adica nu pot exista doua inregistrari care sa aiba acelati nume.

Pentru a modifica structura tabelului se va folosi comanda alter table.
Pentru exemplificare se va modifica structura tabelului studenti prin eliminarea
coloanei specializare.

Pentru a elimina un atribut, o entitate, o baza de date sau un utilizator
cuvantul cheie utilizat este drop.

Utilizand comanda alter table in tandem cu cuvantul cheie drop s-a
eliminat coloana specializare din tabelul studenti.

Pentru eliminarea unui tabel, baze de date sau utilizator cuvantul cheie
drop este urmat de cuvantul table, database sau user.

MariaDB [informatica]> ALTER TABLE studenti DROP specializarea;

Query OK, @ rows affected (0.017 sec)
Records: @ Duplicates: @ Warnings: @

MariaDB [informatica]> select * from studenti;

bimcmanas e e +
| id | prenume

1 row in set (©.800 sec)

Dupa ce s-a utilizat comanda drop table pentru a elimina tabelul studenti
se observa cd o datd cu eliminarea tabelului s-a pierdut si toatd informatia
existentd in acesta.

MariaDB [informatica]> DROP TABLE studenti;
Query OK, @ rows affected (0.0917 sec)

MariaDB [informatica]> show tables;
Empty set (0.0081 sec)

Pentru stergerea utilizatorilor si a bazelor de date este necesar a avea
privilegii administrative. Exemplificarea comenzilor de eliminare a bazei de date
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informatica precum si a utilizatorului testare s-a revenit la utilizatorul root care
are drepturi administrative.

MariaDB [(none)]> DROP DATABASE informatica;
Query OK, © rows affected (8.013 sec)

MariaDB [(none)]> DROP USER 'testare'@'localhost’;
Query OK, © rows affected (0.912 sec)

Cuvintele cheie utilizate in comenzile prezentate anterior sunt scrise cu
majuscule. Nu este obligatoriu acest lucru dar majoritatea utilizatorilor folosesc
aceastd conventie deoarece sintaxa liniilor de comanda se intelege mai usor in
acest fel.

Se poate observa de asemenea utilizarea simbolului ’;” la terminarea
fiecarei linii de comanda. Sistemul de gestiune MySQL permite scriere liniilor
de comanda pe mai multe linii. Astfel executarea unui comenzi se realizeaza doar
in momentul intalniri simbolului ’;’. Acest lucru este benefic deoarece comanda
poate fi impartitd pe mai multe randuri astfel incat sa efectudm cat mai usor
eventualele corecturi de sintaza.

3.6 Gestionarea unei baze de date utilizand interfata
phpMyAdmin

phpMyAdmin este o aplicatie de gestionare a bazelor de date MySQL,
dezvoltatda in PHP, de tip open-source. Acesta oferd o interfatd web pentru a
gestiona bazele de date MySQL si pentru a efectua sarcini precum crearea,
modificarea si stergerea atit a tabelelor cat si a informatiei introduse. De
asemenea permite si, gestionarea utilizatorilor si a privilegiilor acestora.
phpMyAdmin poate fi instalat pe un server web astfel putand fi accesat
prin intermediul unui browser web. Acesta interfatd grafica pentru gestionarea
bazelor de date MySQL, faciliteazd accesul utilizatorii care nu sunt familiarizati
cu comenzi SQL.
Principalele caracteristici ale phpMyAdmin sunt:
permite crearea, modifica si stergerea tabelelor (structura tabelelor);
permite gestionarea relatiilor de legatura dintre tabele;
permite gestiona utilizatorii si privilegiilor acestora;
permite importul si exportul inregistrarilor din baza de date prin
intermediul fisierelor externe;
permite executia interogarilor SQL si vizualiza rezultatelor interogari;
e permite efectuarea de operatii avansate, cum ar fi optimizarea bazelor de
date si vizualizarea informatiilor de performanta.
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phpMyAdmin este un instrument utilizat de dezvoltatorii de aplicatii web
si administratorii de baze de date pentru a gestiona bazele de date MySQL.

Pentru a accesa aplicatia phpMyAdmin trebuie sd cunoastem numele sau
adresa serverului unde a fost instalata aplicatia. Intr-un browser web (nu conteaza
ce browser se utilizeaza), se va introduce adresa sau numele serverului, urmand
sd apard pagina de conectare la aplicatie (Fig. .3.4).

Pentru conectare trebuie introduse numele si parola utilizatorului. Tuturor
utilizatorilor declarati pe serverul de MySQL le este permis accesul si la interfata
web a aplicatiei phpMyAdmin.

Dupa conectare fiecare utilizator va avea acces la bazele de date asupra
carora are privilegii. Pentru sigurantd, utilizatorului root (administrator) 1i este
permisd conectarea la serverul MySQL doar local (nu prin intermediul
internetului). Acest lucru poate fi modificat, dar nu este recomandat deoarece
creste riscul unui atac cibernetic asupra serverului bazelor de date.

Utilizatorul root are privilegii pentru gestionarea altor utilizatori. Astfel
se va crea un nou utilizator denumit festare (Fig. 3.5).

php
Welcome to phpMyAdmin

Language

English v

Login &

Usemame: root

Password snssnneeennnsf

Login

Fig. 3.4. Interfata conectare aplicatic phpMyAdmin

Pentru un nou utilizator trebuie sa introducem un nume si o parola. Forma
utilizatd pentru numele utilizatorului si parola este impusa de serverul de baze de
date. Daca in campul /ost introducem simbolul % atunci utilizatorul se poate
conecta la serverul MySQL de oriunde. Dacd dorim sa limitdm accesul
utilizatorului atunci se va mentiona in campul /ost adresa sau grupul de adrese
de la care ii permitem conectare.
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& C7 Server 127.0.0.1

Databases /| SQL G Status 7 Useraccounts =+ Export |« Import 4’ Settings
Add user account

Login Information

User name:  Use text field v | |testare
Hostname: | Any host v||% &
Password: Use text field RANEET Strength:== Very weak
Retype:  [esesss
Authentication plugin Native MySQL authentication v

Generate password: | Generate

Database for user account

Create database with same name and grant all privileges.

O Grant all privileges on wildcard name (username\ %)

Fig. 3.5. Crearea unui nou utilizator

In fereastra de creare utilizator (Fig. 3.5) exista posibilitatea de a bifa
optiunea de a crea o baza de date cu acelasi nume ca utilizatorul si acordarea
tuturor privilegiilor asupra acesteia. Avand creat noul utilizator, putem utiliza
credentialele acestuia (Fig. 3.6) pentru gestiona baza de date.

php
Welcome to phpMyAdmin
Language
English v
Login @
Username: testare
Password: | 1

Login

Fig. 3.6. Pagina web de conectare la phpMyAdmin

Se observa ca pentru noul utilizator testare avem disponibile doar bazele
de date generice disponibile tuturor utilizatorilor precum si baza de date creata
asupra careia are toate privilegiile (Fig. 3.7).
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php

X # Structure | L] SQL s Search Que Export | &= |
oo @e = i s
Recent Favorites { No tables found in database
- &
T— information_schema J Create new table
T* test
=~ testare Table name Number of columns

studeni ‘ 4 = Create

Fig. 3.7. Interfata utilizatorului testare

Baza de date care are acelasi nume cu utilizatorul a fost creata dar nu are
nici o informatie introdusa. Primul pas ce trebuie efectuat este crearea de tabele.
Se vor crea doua tabele numite studenti respectiv specializare.

Se creeaza doud tabele pentru a putea demonstra si modul in care se
definesc relatiile de legatura intre acestea. Tabelul studenti va avea un atribut
numit specializare care va fi conectat cu specializarile disponibile in tabelul
specializari.

Tabelul studenti va avea patru atribute (coloane)(Fig. 3.8):

e id — numar intreg maxim 11 caractere, auto increment, cheie primara;
e nume — sir de maximum 20 de caractere , cheie unica
e prenume - sir de maximum 20 de caractere
e specializare - sir de maximum 20 de caractere, indexat
Table name: | studenti Add |1 column(s) [ Go
Name Type @ Length/Values Default & Collation Attributes Null Index Al
L NT v 5 None v v v O ERIMARY b
Pick from Central Columns PRIMARY
e VARCHAR v 20 None v v v O INIGUE I o
Pick from Central Columns [nume]
by VARCHAR v 20 None v v M = - v O
Pick from Central Columns
specializare VARCHAR = 20 Mot - o & — INDEX » —_

Pick from Central Columns [specializare]
Fig. 3.8. Crearea tabelului (entitate) studenti
La crearea unui tabel trebuie sa denumim fiecare atribut (coloand) precum

sd si precizam tipul acestuia.
In Tabelul 3.5 sunt prezentate toate optiunile disponibile pentru tipul atributelor.
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Tabelul 3.5. Tipuri de atribute

Tip - Caracter

CHAR(lungime) un sir de caractere cu o /ungime cuprinsa intre 0 si
255 caractere; implicit lungimea este 1; poate
contine litere, numere sau caractere speciale.

VARCHAR(lungime) un sir de caractere cu o /ungime cuprinsd intre 0 si
65535 caractere; implicit lungimea este 1; poate
contine litere, numere sau caractere speciale.

BINARY (lungime) echivalent cu char(), doar cd stocheaza siruri de
octeti; lungime reprezentand lungimea coloanei in
octeti; implicit lungimea este 1.

VARBINARY (lungime) | echivalent cu varchar(), doar ca stocheaza siruri de
octeti; lungime reprezentand lungimea coloanei in
octeti,

TINYBLOB utilizat pentru BLOBs (Binary Large OBjects);
lungimea maxima fiind 255 octeti

TINYTEXT sir de maxim 255 caractere; accepta orice caractere.

TEXT(lungime) sir de maxim 65535 caractere; acceptd orice
caractere.

BLOB(lungime) utilizat pentru BLOBs (Binary Large OBjects);
lungimea maxima fiind 65535 octeti.

MEDIUMTEXT sir de maxim 16777215 caractere; acceptd orice
caractere.

MEDIUMBLOB utilizat pentru BLOBs (Binary Large OBjects);
lungimea maxima fiind 16777215 octeti.

LONGTEXT sir de maxim 4294967295 caractere; accepta orice
caractere.

LONGBLOB utilizat pentru BLOBs (Binary Large OBjects);
lungimea maxima fiind 4294967295 octeti.

ENUM(vall, val2, val3, | enumerare; se defineste un tabel cu maxim 65535

) de valori; daca valoarea introdusa nu se afla in lista

atunci campul va fi setat pe nul.

SET(vall, val2, val3, ...)

se defineste o listd cu maxim 64 de valori din care
trebuie aleasa o valoare.

Tip numeric

BIT(lungime) o variabila de tip bit; /lungimea poate fiintre 1 s1 64;
implicit lungimea este 1.
TINYINT(lungime) un numar Intreg mic cuprins intre -128 si 127; daca

intervalul este farda semn atunci valorile sunt
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cuprinse intre 0 si 255; parametrul [ungime are
valoarea maxima este de 255.

BOOL

zero este considerat fals; orice valoare diferita de
zero este considerata adevarata.

BOOLEAN

echivalent cu BOOL

SMALLINT(lungime)

un numar intreg mic cuprins intre -32768 si 32767;
daca intervalul este fara semn atunci valorile sunt
cuprinse intre 0 si 65535; parametrul /ungime are
valoarea maxima este de 255.

MEDIUMINT (lungime)

un numadr intreg cuprins Intre -8388608 si 8388607;
daca intervalul este fara semn atunci valorile sunt
cuprinse intre 0 si 16777215; parametrul lungime
are valoarea maxima este de 255.

INT(lungime)

un numar Intreg mic cuprins intre -2147483648 si
2147483647, daca intervalul este fara semn atunci
valorile sunt cuprinse intre 0 si 4294967295;
parametrul /ungime are valoarea maxima este de
255.

INTEGER(lungime)

echivalent cu int().

BIGINT(lungime)

un  numdr Intreg mic cuprins intre -
9223372036854775808 si 9223372036854775807,
daca intervalul este fard semn atunci valorile sunt
cuprinse intre 0 si 18446744073709551615;
parametrul /ungime are valoarea maxima este de
255.

FLOAT(lungime, d)

un numadr cu virguld mobild; parametru /ungime
reprezinta cate cifre are numarul, iar parametru d
cate cifre sunt dupa virgula.

FLOAT(p)

un numar cu virguld mobila; functie de parametrul
p MySQL-ul decide daca numadrul este float dau
double; daca p cuprins intre 0 si 24 numarul va fi
float iar daca p este cuprins intre 25 si 53 atunci
numarul va fi double.

DOUBLE(lungime, d)

un numdr cu virguld mobild; parametru /ungime
reprezintd cate cifre are numarul, iar parametru d
cate cifre sunt dupa virgula.

DECIMAL(lungime, d)

un numar cu virgula fixa; parametru [ungime
reprezinta cate cifre are numarul, iar parametru d
cate cifre sunt dupd virguld; valoarea maxima
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pentru [ungime este 64 iar pentru d este 30; implicit
lungime=10 si d=0.

DEC(lungime, d)

echivalent cu DECIMAL()

Tip data si timp

DATE

data 1n format YYYY-MM-DD; acceptd date
cuprinse in intervalul '1000-01-01' pana la '9999-
12-31'

DATETIME(fsp)

o combinatie intre data si timp in formatul YYYY-
MM-DD hh:mm:ss; accepta valori cuprinse intre
'1000-01-01 00:00:00' si '9999-12-31 23:59:59'.

TIMESTAMP(fsp)

stocheaza data si timpul printr-un numar ce
reprezintd numarul de secunde din '1970-01-01
00:00:00' UTC; accepta wvalorile cuprinse in
intervalul '1970-01-01 00:00:01' UTC pana la
'2038-01-09 03:14:07' UTC.

TIME(fsp)

acceptd o variabilda de tip timp in formatul
hh:mm:ss. accepta valori cuprinse Intre -838:59:59
s1 838:59:59

YEAR

acceptd o valoare de tip an formatd din 4 cifre;
accepta valori cuprinse intre 1901 si 2155, precum
si 0000.

Structura tabelului studenti (Fig. 3.9) poate fi modificatd prin apasarea
butonului de modificare (change) sau sterge prin apdsarea butonului drop.
Atributul id este setat ca cheie primara. Pentru a nu avea studenti Inregistrati cu
acelasi nume, atributul nume are setata cheia unicd. Atributul specializare este
indexat deoarece se doreste stabilirea unui legaturi a acestuia cu specializarile
disponibile in tabelul specializari.

¥ Table structure 4E Relation view

# Name Type Collation Attributes Null Default Comments Extra Action
O 1id int(3) No  None AUTO_INCREMENT 47 Change @ Drop More
[J 2 nume » varchar(20) utf8mb4_general_ci No None & Change @ Drop More
[ 3 prenume varchar(20) utf8mb4_general_ci No None & Change @ Drop More
[J 4 specializare > varchar(20) utiSmb4_general_ci No None & Change @ Drop More
t (O Checkall With selected: Browse & Change @ Drop Primary p Unigue | Index g Spatal

Fig. 3.9. Structura tabelului studenti
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Structura tabelului specializari (Fig. 3.10) cuprinde trei atribute:
e id — de tip Intreg; cheie primara; auto increment;
e specializare — sir de maxim 20 caractere; cheie unica;
e descriere — tip text.

Ia W W A
Recent  Favorites /4 Table structure = 42 Relation view
-
New # Name Type Collation Attributes Null Default Comments Extra Action
]
s andim O 1 int(11) No  Mone AUTO_INCREMENT 7 Change @ Drop More
#—.4 echipa_ia (J 2 specializare > varchar(20) utf8mb4_general _ci No  Mone &’ Change @ Drop More
#+- / information_schema (] 3 descriere text utf8mb4_general_ci No  Mone & Change @ Drop More
+- 1 mysql
#+- | performance_schema O Check all With selected: Browse & Change @ Drop Primary U Unique Index ¥ Spatial
#+~ 1 phpmyadmin
. test - — :
&) Print & Propose table structure @ {o Move columns g Normalize
= testare
L3 New F& Add 1 column(s) | after descriere v Go
—*T specializare
+l Columns Indexes &
+~.~|Indexes
825 cuxiont Action Keyname Type Unique Packed Column  Cardinality Collation Null Comment
&7 Edit ep Rename @ Drop PRIMARY  BTREE Yes No id 2 A No
« Edit eB Rename @ Drop specializare BTREE Yes Ne specializare 2 A No

Fig. 3.10. Structura tabelului specializare

De asemenea se poate observa ca sunt afisate toate cheile setate pentru

tabel. Fiecare cheie poate fi modificata sau stearsa.

# Structure L] SQL » Search Query =+ Export |« Import ° Operations (3 Rout

Untitled *

Show/Hide tables list
=% View in fullscreen
J Add tables from other databases

|- New page
|=] Open page
e save page fo st specializare HBo  ectae studenti
Uzl Save page as @ id - ink(11) g id  ink(5)
[ Delete pages @ specializare - varchar(20) @ nume : varchar(20)
@ descriere : text @ prenume : varchar(20)

[C] Create table

.I* Create relationship |
&J Choose column to display

(©) Reload

& Help

@ Angular links / Direct links

&) Snap to grid

€3 smalliBig All

(3 Toggle smallibig

(& Toggle relationship lines

| Export schema

8 Specializare : varchar(20)

Move Menu

i»Pin text

Fig. 3.11. Relatia de legatura dintre tabele

Pentru a stabili relatiile de legatura dintre tabelele bazei de date trebuie

selectatd n primul rand baza de date, apoi se acceseaza optiunea design. Se va
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deschide fereastra de design (Fig. 3.11) unde vor aparea toate tabelele continute
in baza de date selectata.

Pentru a realiza o relatie de legaturd, se acceseaza din meniul ce este
disponibil in stdnga optiunea create relationship. Apoi cu ajutorul mouse-ului se
vor selecta din tabele atributele (coloanele) Intre care se doreste crearea relatiei
de legatura. Prima oara trebuie selectat atributul parinte apoi cel copil.

La crearea unei relatii de legatura trebuie stabilit ce se intampla cu
informatia stocata in tabelele intre care se realizeaza legatura daca aceasta relatie
de legatura este modificatd sau stearsa

La modificarea sau stergerea unei relatii de legatura (Fig. 3.12) avem
urmatoarele optiuni disponibile:

e cascade — permite modificarea sau stergerea randului din tabelul parinte
si modifica in concordanta cu acestea informatia din tabelul copil;

e set null - permite modificarea sau stergerea randului din tabelul parinte si
seteaza ca nul campul aferent din tabelul copil;

® 1o action — nu permite modificarea relatiei de legatura;

e restrict — identic cu optiunea no action doar cd restrictia este impusa de
serverul MySQL.

Create relationship
FOREIGN KEY

on delete = v

on update CASCADE
| SETNULL
| NOACTION
oK | Ccan
| RESTRICT

Fig.3.12. Optiuni ale relatiilor de legétquE

Este recomandat ca inainte de introducerea informatiilor in tabele sa fie
definite toate relatiile de legdturd. Daca ulterior se doreste creare altor relatii de
legdtura (acest lucru este posibil) trebuie avut grija ca informatia existentd in
tabele sa corespunda cu noua relatie de legatura.

De asemenea este esential ca tipul atributelor, intre care se face legatura,
sa fie identice. Daca atributele au tipuri diferite nu este permisd realizarea unei
legaturi externe.

In cazul de fatd introducerea informatiei in tabele s-a efectuat dupa
realizarea relatiei de legaturd. Tabelul specializare este de tip parinte iar legatura
se stabileste intre atributul specializare din acest tabel si atributul specializare
din tabelul studenti (tabel copil).

— ¥ id specializare descriere
0O g/ Edit 3-: Copy @ Delete 1 Inginerie Medicala Specializare la intersectia domeniilor de medicina
0 g7 Edit §é Copy @ Delete 2 Inginerie Mecanica Inginer mecanic

O Check all With selected. 7 Edit < Copy @ Delete =} Export

Fig. 3.13. Informatia din tabelul specializare
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Astfel primele informatii introduse au fost in tabelul specializare (Fig.
3.13) deoarece, in acest mod informatia introdusa este accesibila pentru a fi
selectatd Tn momentul in care introducem date in tabelul studenti. Cu alte cuvinte
in tabelul specializare avem o listd a specializarilor disponibile iar in momentul
introduceri datelor unui nou student in tabelul studenti la atributul (coloana)
specializare aceasta listd va fi disponibila, utilizatorul selectand optiunea dorita.

In tabelul studenti (Fig. 3.14) au fost introduse doud persoane. Numele si
prenumele a fost introduse de la tastaturd, specializarea a fost selectatd iar marca
s-a completat automat fiind cu auto increment.

— [ — ¥ id nume prenume specializare

O & Edit g.e Copy @ Delete 1 Popescu ion Inginerie Mecanica

(J 47 Edit %cCopy @ Delete 2 lonescu Maria Inginerie Mecanica

B (O Check all With selected: 7 Edit Fc Copy @ Delete m=p Export

Fig. 3.14. Informatia din tabelul studenti

Daca pentru un atribut (Fig. 3.15) este selectata optiunea auto increment
atunci nu este necesar completarea acestui caAmp deoarece este incrementat
automat. De asemenea pentru toate atributele care au chei externe, informatia este
disponibila prin meniuri tip DropDown (Fig. 3.15).

Column Type Function Null Value
id int(5) v
nume varchar(20) v Popescu
prenume  varchar(20) v lon
specializare varchar(20) v v

Inginerie Mecanica - Inginerie Mecanica Go
Inginerie Medicala - Inginerie Medicala

Inginerie Mecanica - Inginerie Mecanica
lgnore Inginerie Medicala - Inginerie Medicala

Fig. 3.15. Adaugarea unei inregistrari

Aplicatia phpMyAdmin permite de asemenea si modificarea datelor
introduse in tabele. Evident cd modificérile trebuie sd fie in concordantd cu
structura tabelelor si cu relatiile de legatura existente.
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— 11— ¥ id nume prenume  specializare
O & Edit }: Copy @ Delete 1 Popescu lon Inginerie Mecanica
- &/ Edit ;'-(_-é Copy @ Delete 2 lonescu Maria loana Inginerie Medicala

O Check all With selected: 7 Edit _-q_-: Copy @ Delete =} Export

Fig. 3.16. Informatia modificata din tabelul studenti

Pentru exemplul prezentat se observd cd s-a realizat modificarea
prenumelui studentului precum si a specializari (Fig. 3.16) Prenumele putea fi
modificat sub orice forma, doar specializarea trebuie sd existe in lista cu
specializari. Pentru a completa campul specializare nu este obligatoriu selectia
acesteia, fiind posibila si introducerea de la tastaturd doar ca fiind un limbaj case
sensitive (face diferentd intre litere mici si mari) textul introdus trebuie sa
corespunda exact cu cel din lista de specializari.



4 DEZVOLTAREA UNEI APLICATII DE GESTIONARE
A UNEI BAZE DE DATE

Existd mai multe limbaje de programare in care se pot dezvolta aplicatii
care pot gestiona o baza de date. Majoritatea limbajelor de programare pun la
dispozitie functii care permit gestionarea bazelor de date. Cele mai utilizate
limbaje de programare care faciliteaza accesul la baze de date sunt:

e PHP (Hypertext Preprocessor) - este un limbaj de programare open-
source utilizat pentru a dezvolta aplicatii web si este frecvent utilizat
impreund cu baze de date MySQL. PHP poate fi utilizat pentru a interoga
bazele de date MySQL, pentru a adduga, actualiza sau sterge date si
pentru a gestiona utilizatorii si permisiunile de acces [54].

e Python - este un alt limbaj de programare popular utilizat pentru
dezvoltarea de aplicatii web si pentru gestionarea bazelor de date
MySQL. Python ofera module si librarii pentru a interactiona cu bazele
de date MySQL [55].

e Java - este un alt limbaj de programare popular utilizat pentru a dezvolta
aplicatii web si pentru a gestiona bazele de date MySQL. Java ofera clase
si biblioteci pentru a interactiona cu bazele de date MySQL, inclusiv
clasele JDBC (Java Database Connectivity) si MySQL Connector/J.[56]

e Ruby - este un limbaj de programare open-source utilizat pentru
dezvoltarea de aplicatii web si pentru gestionarea bazelor de date
MySQL. Ruby oferd suport pentru interogarea bazei de date MySQL prin
intermediul gem-ului MySQL2.[57]

Pe langa limbajele de programare, majoritatea programelor (software)
ingineresti pun la dispozitie pachete de funtii pentru comunicarea cu bazele de
date.

Unul dintre cele mai puternice si cunoscute programe ingineresti este
Matlab, care pune la dispozitia utilizatorilor pachetul database toolbox pentru
gestionarea bazelor de date.

In cadrul acestui capitol se vor prezenta etapele necesare pentru
dezvoltarea unei aplicati cu interfatd grafica utilizator dezvoltata in modulul
appdesigner din programul Matlab.

Baza de date va fi salvatd pe un server MySQL iar legdtura dintre aplicatia
Matlab si baza de date MySQL se va realiza prin intermediul unui driver JDBC
(Java Database Connectivity).

Aplicatia va permite introducerea, modificarea si regasirea informatiilor
intr-o baza de date MySQL, bazia de date creatd cu ajutorul aplicatiei
phpMyAdmin.
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4.1 Conectarea aplicatiei Matlab la baza de date MySQL

Pentru conectarea la baza de date se va folosi un driver JDBC care poate
fi descarcat gratuit de pe internet. Implicit programul Matlab nu contine acest
driver astfel ca este obligatoriu descarcarea acestuia.

Aplicatia Matlab necesita acces la acest driver. Se poate utiliza interfata
grafica (Fig. 4.1) unde se defineste locatia driver-ului, precum si credentialele
pentru conectarea la baza de date.

é, Database Explorer ~ o X

DATABASE EXPLORER

Configure | Connect PREVIEW | OPTIONS
Data Source ~ N
OUER SELECTION A A N N o
H Configure JDBC data source QUERY SHEGTIONEIFIO = s

Configure ODBC data source

Configure native data source * | MySQL

PostgreSQL

Fig. 4.1. Interfata grafica conectare la baza de date

O alta solutie de conectare la baza de date mentionarea locatiei driver-
ului java descarcat in fisierul classpath.txt. La pornirea programului Matlab se va
incdrca driver-ul si poate fi utilizat. Pentru aplicatia ce va fi prezentata in
continuare se folosi aceasta solutie.

Pe langa driver (face legatura dintre Matlab si MySQL) mai este necesar
si pachetul database toolbox care pune la dispozitie functiile Matlab pentru
gestionarea bazei de date.

Pachetul database toolbox (Fig. 4.2) poate fi descarcat de pe pagina
oficiala a aplicatiei Matlab [58].

4\ MathWorks®  products  Solutons  Academia support  Communty  Events

Database Toolbox  uasorueosre

Database Toolbox
Interact with relational and NoSQL databases

Get a free trial View pricing ‘
u

ntact sales

Fig. 4.2. Dabase Toolbox

Dupa realizarea acestor setari s-a stabilit modul de comunicare cu baza
de date.
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4.2 Creare bazei de date in MySQL

Pentru crearea bazei de date se va folosi interfata graficd phpMyAdmin
care faciliteaza crearea tabelelor si a legaturilor (chei externe) intre acestea.
Baza de date va deservi o clinica. Informatiile stocate in baza de date fac
referire la personalul medical, pacienti si rezultatele investigatiilor medicale.
Se vor crea cinci tabele (Fig. 4.3):
specializare — contine specializarile disponibile in cadrul clinici;
pacienti — contine lista pacientilor Tnscrisi la clinica;
medici_asistente — lista personalului medical;
parole — tabel cu parolele angajatilor care le permite accesul acestora la
aplicatia dezvoltata;
e rapot — tabel cu rezultate investigatiilor medicale.

=1 echipa_ia
=4 New =
Table Action Rows @& Type  Collation size Overhead

e
medici_ssistente medici_asistente Brov % Search B Insert mp p 6 InnoDB ulfmbd,

#-Jr pacient
pacienti
#-br parole

+-i raport parale

+-bt specilizare rapert

-4 information_schema specializare

#-1 mysal Stables Sum 23 InnoDB utfBmbd4_general_ci 192.0 KiB es

Fig. 4.3. Tabelele bazei de date

Tabelul medici_asistente are urmatoarea structura (Fig. 4.4):
e id —numar intreg; cheie primara; auto increment;
e nume — sir de maxim 20 caractere; cheie unicé;
e adresa — sir de maxim 20 caractere;
e specializare — sir de maxim 20 caractere; indexat;
e ma —nr intreg de o cifra.

Coloana id reprezinta marca (id-ul) fiecarui angajat. Se utilizeaza setarea
auto increment pentru a obtine automat (nu trebuie introdus manual) marca.
Deoarece marcile reprezintd un numar unic atasat fiecarui membru se poate seta
ca si cheie primara.

Nume este un sir de maxim 20 caractere care reprezintd numele fiecarui
angajat. Cheia unicd aplicatd acestui atribut nu ne permite sd introducem mai
multe persoane cu acelasi nume.

Coloana adresa este de tip sir de maxim doudzeci de caractere unde este
stocatd adresa corespunzatoare fiecarui membru.

Specializare este un sir de maxim 20 de caractere ce reprezintd
specializarea personalului medical si este indexatd deoarece se doreste realizarea
unei relatii externe cu lista specializarilor disponibile in tabelul specializari.

Coloana ma defineste tipul de personal angajt si va avea valoarea 0 pentru
asistenta si valoarea 1 pentru medic.
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# Table structure 42 Relation view
# Name Type Collation Attributes Null Default Comments Extra Action

O 1id int(11) No None AUTO_INCREMENT g7 Change @ Drop More
0O 2 nume 5 varchar(20) utf8mb4_general_ci No None & Change @ Drop More
] 3 adresa varchar(20) utf8mb4_general_ci No None &’ Change @ Drop More
(0 4 specializare /> varchar(20) utf8mb4_general_ci No  None " Change @ Drop More
0 5 ma tinyint(1) No  None &’ Change @ Drop More
t (] Checkall With selected Browse & Change @ Drop Primary U Unigue | Index [® Spatial
& Print §& Propose table structure @ » Move columns g Normalize
2.: Add |1 column(s) after ma v Go

Indexes @&

Action Keyname  Type Unique Packed Column  Cardinality Collation Null Comment

& Edit =p Rename @ Drop PRIMARY BTREE Yes No id 6 A No

& Edit ep Rename @ Drop nume BTREE Yes No nume 6 A No

& Edit cp Rename @ Drop specializare BTREE No No specializare 6 A No

Fig. 4.4. Structura tabelului medici_asistente

Tabelul pacienti are urmatoarea structura (Fig. 4.5)
e id —numar intreg; cheie primara; auto increment;
e nume — sir de maxim 20 caractere; cheie unic;
® adresa — sir de maxim 20 caractere.

Numele coloanelor nu trebuie sa fie neaparat diferite deoarece ele se afla
in tabele diferite. Doar in cazul coloanelor din acelasi tabel nu este posibil sa
utilizam acelasi nume. Cele trei coloane ale tabelului pacienti sunt de acelasi tip
ca si cele din tabelul medici_asistente.

¥t Table structure €2 Relation view
# Name Type Collation Attributes Null Default Comments Extra Action
) 1id int(11) No None AUTO_INCREMENT 47 Change @ Drop More
] 2 nume > varchar(20) utf8mb4_general_ci No None &’ Change @ Drop More
) 3 adresa varchar(20) utf8mb4_general _ci No None & Change @ Drop More
‘[ (0 Check all With selected. Browse & Change @ Drop Primary U Unique | Index [ Spatial
& Print & Propose table structure @  Move columns 4 Normalize
i-:' Add |1 column(s) after adresa v Go
Indexes &
Action Keyname Type Unique Packed Column Cardinality Collation Null Comment
& Edit el Rename @ Drop PRIMARY BTREE Yes No id 5 A No
& Edit B Rename @ Drop nume BTREE Yes No nume 5 A No

Fig. 4.5. Structura tabelului pacienti

Tabelul pacienti va contine lista pacientilor inscrisi la clinica precum si
adresa de contact a acestora. Fiecare pacient va primi si o marca (id) pentru a fi
identificat in mod unic.
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¥t Table structure &3 Relation view
# Name Type Collation Attributes Null Default Comments Extra Action

O 1id nt(11) No None AUTO_INCREMENT 47 Change @ Drop More
) 2 nume > varchar(20) utf8mb4_general_ci No None & Change @ Drop More
() 3 parola  varchar(20) utfémb4_general ci No  None &” Change @ Drop More
t O Check al With selected Browse & Change & Drop Primary U Unique Index ¥ Spatial
& Print § Propose table structure @ b Move columns g Normalize
F¢ Add |1 column(s) | after parola v Go

Indexes &

Action Keyname Type Unique Packed Column Cardinality Collation Null Comment

&’ Edit &b Rename @ Drop PRIMARY BTREE Yes No d 5 A No

&~ Edit gp Rename (@ Drop nume BTREE No No nume 5 A No

Fig. 4.6. Structura tabelului parole

Conectarea la interfata grafica utilizator a aplicatiei dezvoltate, se va

realiza printr-o parold. Stocarea acestor parole se va realiza in tabelul parole.
Existad posibilitatea ca parolele stocate sa fie criptate dar acest lucru nu va fi
implementat in cazul de fata.

Tabelul parole are urmatoarea structura (Fig. 4.6):

id — numar ntreg; cheie primara; auto increment;

nume — sir de maxim 20 caractere; cheie unica;

parola — sir de maxim 20 caractere.

Coloanele id si nume sunt identice cu coloanele omoloage din tabelele

prezentate. Coloana parola este un sir de maxim 20 caractere. Poate contine orice
caracter, cifrd sau caracter special. Nu sunt impuse reguli pentru formarea parolei
(lungime, caractere speciale, litere mari sau mici).

Tabelul specializare are urmatoarea structura (Fig. 4.7):
id — numar ntreg; cheie primara; auto increment;
specializare — sir de maxim 20 caractere; cheie unica.

# Table structure 3 Relation view
# Name Type Collation Attributes Null Default Comments Extra Action
) 1id int(11) No None AUTO_INCREMENT 47 Change @ Drop More
[] 2 specializare varchar(20) utf8mb4_general_ci No  None & Change @ Drop More
[J Check all With selected. Browse & Change @ Drop Primary u Unique ndex [T Spatial

(& Print & Propose table structure @ |» Move columns  #* Normalize

_1[' Add |1 column(s) after specializare v Go
Indexes &

Action Keyname Type Unique Packed Column Cardinality Collation Null Comment
" Edit b Rename @ Drop PRIMARY BTREE Yes No d 4 A No

o Edit =p Rename @ Drop specializare BTREE Yes No specializare 4 A No

Fig. 4.7. Structura tabelului specializare



Aplicatic Matlab 82

Tabelul specializare va contine lista cu specializari disponibile in clinica.
Tabelul raport toate rezultate investigatiilor efectuate in cadrul clinici.
Structura tabelului raport (Fig. 4.8) este:

e id —numar intreg; cheie primara; auto increment;

e pacient — sir de maxim 20 caractere; index;

e medic — sir de maxim 20 caractere; index;

e data — tip data;

e diagnostic — sir de maxim 20 caractere;

e recomandari — tip text.

¥ Table structure &5 Relation view
# Name Type Collation Attributes Null Default Comments Extra Action

0O 4 id int(11) No  MNone AUTO_INCREMENT g7 Change @ Drop More
[J 2 pacient /> varchar(20) utf8mb4_general_ci No  MNone & Change @ Drop More
O 3 medic > varchar(20) utf8mb4_general_ci No  MNone & Change @ Drop More
[J 4 data date No MNone & Change @ Drop More
(J 5 diagnostic  varchar(20) utf8mb4_general_ci No None & Change @ Drop More
[ 6 recomandari text utfdmbd_general_ci No  None &~ Change @ Drop More
T_ O checkal With selected Browse & Change @ Drop Primary u Unique | Index [ Spatial

‘%Q Print { Propose table structure @ [> Move columns 4 Normalize

:_2:’ Add |1 column(s) after recomandari v Go
Indexes @
Action Keyname Type Unique Packed Column Cardinality Collation Null Comment
& Edit B Rename @ Drop PRIMARY BTREE Yes No id 3 A No
o Edit ef Rename @ Drop pacient BTREE No No pacient 3 A No
&/ Edit cp Rename @ Drop medic BTREE No No medic 3 A No

Fig. 4.8. Structura tabelului raport

In tabelul raport coloana id reprezinti numirul de inregistrare a
raportului. Coloanele pacient si medic sunt indexate deoarece se doreste
realizarea unei legaturi intre acestea si lista pacientilor respectiv a medicilor
inscrisi in clinicd. Coloana data reprezinta data efectuarii investigatiei.
Diagnosticul si recomandarile de tratament precizate de medic se vor stoca in
coloanele diagnostic respectiv recomandari. Tinand cont ca recomandari pot fi
mai multe, tipul coloanei recomandari a fost ales ca text.

Dupa generarea tuturor tabelelor trebuie realizate si legaturile dintre
acestea. Pentru exemplul de fata se stabilesc urmatoarele patru legaturi:

e spacializare.specializare — medic _asistente.specializare;
® pacient.nume — raport.pacient;

e medic asistente.nume — raport.medic;

e medic_asistente.nume — parole.nume.
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La enumerarea legaturilor, pentru evidentiere, s-a utilizat un text inclinat
pentru numele tabelului si un text ingrosat pentru numele coloanei din tabel.

Pentru realizarea legaturilor s-a accesat optiunea design (Fig. 4.9) din
aplicatia phpMyAdmin.

fo pacienti
¢ id - int{11) no | ia raport
@ nume : varchar(20) @ id - int(11)
adresa - varchar(20) 9 pacient - varchar(20)
~ 5 medic : varchar(20)
/ @ data - date
ﬂo pa_la medici_asistente - 5 diagnostic : varchar(20)

@ id  int(11) recomandari - text
no echipa_la specializare @ nume : varchar(20) "<
gid:int(11) adresa - varchar(20)
@ specializare - varchar(20) { & specializare : varchar(20) \ n
£ echif

# ma: tinyint(1) .
N | #id:int(11)
N

e n
15 nume varchar(20)

parole

parola : varchar(20)

Fig. 4.9. Structura si relatiile de legatura a tabelelor din baza de date

De mentionat, pentru realizarea legaturilor primul click se face pe coloana
parinte apoi pe coloana copil. Se poate observa de asemenea ca tipul coloanelor
intre care se stabileste relatia de legatura este identic. Este esential de tinut cont
de aceste doua observatii pentru a realiza corespunzator legaturile dintre tabele.

4.3 Realizarea de interfete grafice utilizator in Matlab

Dupa creare bazei de date utilizdnd phpMyAdmin si stabilirea conexiuni
Matlab — MySQL utilizand driver-ul JDBC, ramane doar de realizat aplicatia in
programul Matlab.Pentru realizarea unei interfete grafice utilizator, programul
Matlab pune la dispozitie modulul AppDesigner. Acest modul faciliteaza
realizarea interfetelor grafice utilizator prin plasarea simpla (drag & drop) a
obiectelor (butoane, meniuri campuri, etc).Modului AppDesigner se poate fi
apelat direct prin apasarea butonului Desin App din tabul APPS din meniului
principal al programului Matlab, sau prin comanda appdesigner scrisd in
fereastra de comenzi.

Pentru aceasta aplicatie s-au creat patru interfete grafice utilizator:
interfata de conectarea la baza de date;

interfata de conectare la aplicatie;

interfata de administrare;

interfata pentru rapoarte.
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Legatura Intre interfetele create este prezentatd in Fig. 4.10. La pornirea
aplicatiei prima interfata deschisa este cea de conectare la baza de date. Aici sunt
introduse credentialele pentru conectarea la baza de date. Dacd s-a realizat
conectarea la baza de date atunci se deschide interfata principald unde trebuie ca
personalul sd introduca parola de acces la aplicatie si se inchide interfata de
conectarea la baza de date. Daca nu s-a realizat conexiunea la baza de date atunci
apare un mesaj de eroare si trebuie introduse credentialele din nou.

I '.‘MTAB App = a X
Pagina Logare X Administrare
Pagina Principala

user | Georgescu

parola
Adauga

selectie

®) Administrare Rapoarte

Conectare
- Conectare

s Interfata Rapoarte
) = X

Datele introduse nu sunt corecte —

Fig. 4.10. Structura aplicatiei

In interfata principald functie de selectia ficutid (radio button) se va
deschide interfata de administrare sau cea de rapoarte, daca parola introdusa este
corectd. La inchiderea acestei interfete se revine la interfata de conectare la baza
de date.

In interfata de administrare pot fi adiugate noi specializiri sau cadre
medicale. Daca se inchide aceasta interfata se va reveni la interfata principala.

Interfata rapoarte permite adaugarea de noi pacienti sau de rapoarte,
precum si vizualizarea sau modificarea rapoartelor. La inchiderea acestei
interfete se revine la interfata principala.

In continuare se vor prezenta fiecare interfati grafica utilizator,
mentionand obiectele utilizate la fiecare interfatd precum si codurile utilizate.

Interfata de pornire este Pagina Logare (Fig. 4.11) unde trebuie introduse
datele necesare conectari la baza de date. Aceasta interfatd contine sase campuri
de tip EditFieldText si doud butoane de tip PushButton. Cele sase campuri sunt
editabile (utilizatorul poate introduce date) si sunt utilizate pentru introducerea
urmatorilor parametri:



85 Informatica aplicata

host — adresa serverului MySQL;

user — numele utilizatorului

parola — parola corespunzatoare utilizatorului

db — numele bazei de date

port — portul de conectare la MySQL

driver — numele driver-ului utilizat pentru realizarea legdturi dintre
Matlab si MySQL.

4. MATLAB App - O X

Pagina Logare (x)

host | localhost

user | echipa_ia ‘

parcla | echipa_ia2023 |

db | echipa_ia ‘

port | 3308

driver | com.mysql.jdbc.Driver ‘

Conectare

Fig. 4.11. Interfata conectare la baza de date

Interfata de conectare la baza de date contine si doud obiecte de tip
PushButton, unul notat cu X pentru inchiderea aplicatiei si unul numit Conectare
care la apasare stabileste conexiunea cu baza de date. Codul sursa al functiilor
din spatele acestor butoane este:

% butonul de inchidere a interfetei

function XButtonPushed(app, event)
closereq(); % inchidem interfata curenta

end

% butonul de conectare la baza de date

function ConectareButtonPushed(app, event)
% preluam datele din campurile dedicate
host=app.hostEditField.Value;
user=app.userEditField.Value;
pass=app.parolaEditField.Value;
db=app.dbEditField.Value;
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driver=app.driverEditField.Value;

port=app.portEditField. Value;

% concatenam pentu a obtine url-ul

url=strcat('jdbc:mysql://",host,":",port,'/',db);

% realizam conectarea la baza de date.

% variabila conectare va contine credentialele pentu conectare % la baza

de date

conectare=database(db,user,pass,driver,url);

% verificam daca legatura la baza de date s-a realizat cu

% succes

if strcmp(conectare.Driver,app.driverEditField.Value)==
% transferam variabila cenectare in appdata pentru a fi
% accesibila si pentru alte interfete
setappdata(0,'conectare',conectare);
principala; % pornim interfata denumita principala
closereq(); % inchidem interfata curenta

else
% afisam mesaj daca datele pentru logare sunt gresite
msgbox('Datele introduse nu sunt corecte');

end

end

Prin rularea comenzi database() se va obtine variabila conectare care
contine credentialele pentru conectarea la baza de date. Aceasta variabila este de
tip structura. Daca s-a realizat cu succes conectarea la baza de date campul
conectare.Diver al variabilei va contine numele driverului. Daca din vari motive
(utilizator, parola, port, nume baza de date introduse gresit) nu s-a putut stabili
conexiunea la baza de date atunci campul conectare. Driver va contine un mesaj
de eroare.

Din acest motiv in codul sursad s-a utilizat instructiunea conditionala if
care verifica valoarea campului conectare. Driver. Daca conectare s-a realizat cu
succes atunci se transmite variabila conectare in workspace-ul appdata (acest
lucru este necesar pentru a avea acces la aceastd variabild si in cadrul altor
interfete grafice utilizator), se deschide interfata principala si se inchide interfata
curenta.

Daca nu s-a realizat legatura la baza de date atunci va aparea mesajul de
eroare “ Datele introduse nu sunt corecte” (Fig. 4.12). Acest mesaj va aparea de
cate ori datele introduse nu sunt corecte si nu continud in aplicatie pana nu se
reuseste stabilirea conexiuni cu baza de date
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4 5 >

Datele introduse nu sunt corecte

Fig. 4.12. Mesaj de eroare

Interfata principala (Fig. 4.13) este utilizatd pentru conectarea
utilizatorilor aplicatiei. Acesti utilizatori reprezinta personalul medical (este
diferit de utilizatorul folosit la conectarea la baza de date). Dupa introducerea
parolei si selectarea urmatoarei interfete ( administrare sau rapoarte) prin
apasarea butonului Conectare se deschide interfata selectata.

Daca parola este introdus gresit, va aparea mesajul de eroare “Parola
gresitd” si nu se continud aplicatia pand cand nu este introdusd corect parola
pentru utilizatorul selectat.

Interfata principala contine urmatoarele obiecte:

e user — DropDownMenu cu utilizatorii disponibili (personalul medical);

e parola — EditFieldText — se va introduce parola;

e selectie — RadioButton — se selecteaza ce interfata grafica utilizator se va
deschide;

e conectare — PushButton — verificdm datele si dacd sunt corecte continuam
cu interfata aleasa

e x— PushButton — deschide interfata de conectare la baza de date si inchide
interfata curenta (principala)

4. MATLAB App — O X
LX)

Pagina Principala

user | Georgescu il

parola | ‘

selectie

(®) Administrare () Rapoarte

| Conectare |

Fig. 4.13. Interfata principala de conectare la aplicatie
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Pentru a avea acces la variabila conectare ce contine credentialele
conectari la baza de date definim proprietatea conectare, astfel in orice functie
din aceasta interfata sa avem acces la acesta apeland app.conectare.

% definim variabilele ca proprietati privare
properties (Access = private)

conectare % definim variabila de conectare la baza de date
end

S-a creat si functia ce ruleaza la pornirea interfetei. In cadrul acestei
functii se citeste variabila de conectare din appdata si se va afisa lista cu
personalul medical in meniul de tip DropDown.

% functia ce ruleaza la pornirea interfetei

function startupFcn(app)
% preluam din appdata variabila de conectare la db
app.conectare=getappdata(0,'conectare');
% comanda sql pentru selectia din baza de date a numelor
% personalului medical
query='select nume from medici_asistente;';
rezultat=fetch(app.conectare,query); % se executa comanda sql
% raspunsul bazei de date se afiseaza in meniul DropDown
app.userDropDown.Items=rezultat.nume;

end

Butonul de inchidere va deschide interfata de conectare la baza de date si
va Inchide interfata curentd. Comanda utilizatd pentru inchiderea interfetei
curente este closereq().

% butonul de inchidere
function XButtonPushed(app, event)
logare; % se acceseaza interfata logare
closereq(); % se inchide interfata curenta
end

Functia principala a acestei interfete se regaseste in spatele butonului de
conectare. In cadrul acestei functii se preia numele utilizatorului selectat si parola
introdusa de acesta si se va verifica dacd parola introdusa coincide cu cea din
baza de date. Daca parola nu corespunde va aparea un mesaj de eroare.
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Daca parola introdusd este corectd se verificd selectia facutd pentru
obiectul de tip RadioButton .Functie de aceasta selectie se deschide interfata de
administrare sau cea de rapoarte si se inchide interfata curenta

% butonul de conectare
% Button pushed function: ConectareButton
function ConectareButtonPushed(app, event)
% preluam numele selectat si parola introdusa de utilizator
nume=app.userDropDown.Value;
parola=app.parolaEditField.Value;
% preluam din baza de date parola utilizatorului selectat
query=strcat('select parola from parole where nume="",nume,"";'
rezultat=fetch(app.conectare,query);
% verificam daca parola introdusa este corecta
if strcmp(rezultat.parola{1},parola)==1
% verificam selectia facuta in RadioButton
if
strcmp(app.selectieButtonGroup.SelectedObject. Text,' Administrare')==1
administrare; % rulam interfata administrare
closereq(); % inchidem interfata curenta
else
rapoarte; % rulam interfata raloarte
closereq(); % inchidem interfata curenta
end
else
% apare mesaj daca parola introdusa e gresita
msgbox('Parola gresita');
end
end
end

Interfata graficd utilizator pentru administrare contine 2 tab-uri, unul
pentru a introduce noi specializari in cadrul clinici (Fig. 4.14), iar celalalt pentru
introducerea de unor noi membri (personal medical) (Fig. 4.15). De asemenea
mai are un buton de inchidere.

La fel ca in cadrul interfetei principale, si in aceasta interfatd este nevoie
de definirea variabilei de conectare la baza de date ca proprietate privata precum
si initializarea acesteia cu valoarea setata in appdata.

Pentru popularea initiala a obiectelor cu informati din baza de date este
necesara crearea functiei ce ruleaza la pornirea interfetei.
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Obiectele continute de aceasta interfatd sunt:

e tab -

Specializare;

o specializari existente — ListBox — lista specializarilor disponibile;
o specializare — EditFieldText — se introduce o noua specializare;
o adauga — PushButton — adauga specializarea 1n baza de date;

e tab -

Medic_Asistenta;

o nume — EditFieldText — numele noului utilizator (personal

o
o
o
o
o

medical);

adresa — EditFieldText — adresa noului utilizator;

specializare DropDownMenu — lista specializarilor disponibile;
parola — EditFieldText - parola noului utiliator

functie — RadioButton — se selecteaza daca este medic sau asistenta;
adauga — PushButton — se adauga noul utilizator in baza de date.

4 MATLAB App

Administrare

Specializare Medic_Asistenta

Specializari existente

\ Adauga |

O *

(x)

cardiologie
ortopedie
pediatrie
stomatologie

Fig. 4.14. Interfata administrare — tab specializare

% definirea proprietatilor
properties (Access = private)
conectare % definim variabila de conectare la baza de date

end

In cadrul functiei ce ruleazi la pornire, pe langa initializarea variabilei
pentru conectarea la baza de date, s-a populat si ListBox-ul cu specializarile
disponibile in clinica.
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% definirea functiei de pornire

function startupFcn(app)
% preluam din appdata variabila de conectare la db
app.conectare=getappdata(0,'conectare');
% comanda sql pentru preluarea specializarilor din baza de date
query='select specializare from specializare;';
rezultat=fetch(app.conectare,query); % executia comenzi sql
% afisarea specializarilor atat in ListBox cat si in DropDown
app.SpecializariexistenteListBox.Items=rezultat.specializare;
app.specializareDropDown.Items=rezultat.specializare;

end

4 MATLAB App s m} x

Administrare

Specializare Medic_Asistenta

nume ‘ |

adresa ‘ |

specializare | cardiologie |

parola ‘ |

Functie

(®) Medic Adauga |

() Asistenta

Fig. 4.15. Interfata administrare — tab medic_asistente

Butonul de inchidere va deschide interfata principald si va inchide
interfata curenta.

% butonul de inchidere
function XButtonPushed(app, event)
principala; % se porneste interfata principala
closereq(); % se inchide intefata curenta
end

Butonul adauga din tab-ul specializare va citi informatia scrisa in campul
specializare si va introduce acea valoare 1n tabelul corespunzitor din baza de
date, apoi va actualiza ListBox-ul care contine lista de specializdri cu noua
specializare introdusa
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% butonul de adauga specializare
% Button pushed function: AdaugaButton
function AdaugaButtonPushed(app, event)
% concatenam variabilele pentru a obtine comanda sql
query=strcat('insert into specializare (specializare) values
(",app.SpecializareEditField.Value,")');
exec(app.conectare,query); % executam comanda sql
% pentru ca am introdus o noua specializare in baza de date
% se va actualiza lista cu specializari
query='select specializare from specializare;';
rezultat=fetch(app.conectare,query);
app.SpecializariexistenteListBox.Items=rezultat.specializare;
app.SpecializareEditField.Value=";
end

Tab-ul Medic_Asistenta permite introducere unui nou membru in cadrul
personalului medical. Datele necesare pentru noul membru sunt: numele, adresa
si parola care vor fi introduse in campurile dedicate de tip EditFieldText si a
specializari care se regaseste in DropDownMenu. Prin apasarea butonului
adauga aceste informati vor fi introduse in tabelele din baza de date, apoi
informatiile din campurile de tip EditFieldText vor fi sterse.

% butonul de adauga personal medical
% Button pushed function: AdaugaButton 2
function AdaugaButton 2Pushed(app, event)
% verificam selectia din RadioButton medic sau asistenta
if strcmp(app.FunctieButtonGroup.SelectedObject. Text,'Medic')==1
ma='1";
else
ma='0";
end
% generam comanda sql pentru indroducerea datelor in tabelul
% medici _asistente
query=strcat('insert into medici_asistente (nume,adresa,specializare,ma)
values (", app.numeEditField.Value
" " app.adresaEditField.Value,"," ,app.specializareDropDown.Value,",',ma,');'

)i
exec(app.conectare,query); % executam comanda sql
% generam comanda sql pentru introducerea parolei in tabelul
% parole
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query=strcat('insert into parole (nume,parola) values

moam

("';app.numeEditField.Value,"," ,app.parolaEditField. Value,");");

exec(app.conectare,query); % executam comanda sql

% curatam (stergem) valorile introduse in campurile EditField
app.numeEditField.Value=";

app.adresaEditField.Value=";

app.parolaEditField.Value=";

end
end

Interfata de rapoarte cuprinde trei tab-uri si un buton de inchidere a

interfetei. Cele trei tab-uri sunt:

Pacient nou — pentru introducerea unui nou pacient;

Adauga Raport — pentru adaugarea unui nou raport pentru un pacient
existent;

Vizualizare Rapoarte — Vizualizarea rapoartelor existente si eventual
modificarea acestora daca este cazul.

Interfata grafica utilizator pentru rapoarte contine urmatoarele obiecte:
tab — Pacient nou (Fig. 4.16)

o nume pacient — EditFieldText — numele noului pacient;

o adresa — EditFieldText — se introduce adresa noului pacient;

o pacienti — ListBox — lista pacientilor inscrisi la clinic;

o adauga — PushButton — adauga noul pacient in baza de date;

o modifica — PushButton — se modifica adresa unui pacient existent
in baza de date;

o curatare — PushButton — se curata campurile nume si adresa;

4 MATLAB App = ] X

(=)

Interfata Rapoarte

Facient nou Adauga Raport Vizualizare Rapoarte

Pacienti [Ana
nume pacient I— Gheorghe
Gigi
lonica

adresa ‘
Maria

I Adauga
| Modifica

| Curatare

Fig. 4.16. Interfata rapoarte — tab pacient nou
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tab — Adauga Raport (Fig. 4.17)

0O OO0 O0OO0OO0OOo

pacient — DropDownMenu — lista pacientilor clinici;

medic — DropDownMenu — lista medicilor;

asistenta — DropDownMenu —lista asistentelor;

data — Calendar — se selecteaza o data;

diagnostic — EditFieldText — se introduce diagnosticul;
recomandari — Text — se introduce tratamentul si recomandarile;
adauga — PushButton — se adauga raportul in baza de date;

4 MATLAB App = O o

Lx

Interfata Rapoarte .

Pacient nou Adauga Raport Vizualizare Rapoarte

Pacient | Ana v | Recomandari
Medic | Georgescu v |

Asistenta | Bunica \

Data | 09-May-2023 | ~ |

Diagnostic | ‘

| Adauga |

Fig. 4.17. Interfata rapoarte — tab adauga raport

tab — Vizualizare Rapoarte (Fig. 4.18)

O 00O O0OO0OO0OOo

pacient — DropDownMenu — lista pacientilor clinici;

medic — DropDownMenu — lista medicilor;

data — Calendar — se selecteaza o data;

label — Label — eticheta;

tabel — Table — tabel pentru afisare lista rapoarte;

recomandari — Text — se afiseaza recomandarile;

modifica recomandari — PushButton — modifica recomandarile din
baza de date.
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4 MATLAB App - m| X

Interfata Rapoarte

Pacient nou Adauga Raport Vizualizare Rapoarte
Pacient |Ana v | Georgescu
Medic ‘_GEO"QESCU M Id Pacient Data Diagnostic
1|Ana 2023-04-19 | clinic sanatos
Data 09-May-2023 | ~ | | 3| Gigi 2023-05-02 | stress acut

Recomandari

concediu de edihna
relaxare
exercitii fizice

Modifica Recomandari

Fig. 4.18. Interfata rapoarte — tab vizualizare rapoarte

La fel ca in cadrul interfetelor principala si administratie, si in aceasta
interfata este nevoie de definirea variabilei de conectare la baza de date ca
proprietate privata precum si initializarea acesteia cu valoarea setatd in appdata.
Pentru popularea initiald a obiectelor cu informati din baza de date este necesara
crearea functiei ce ruleaza la pornirea interfetei

% definirea proprietatilor
properties (Access = private)
conectare % definim variabila de conectare la baza de date
id % definim o variabila pentru id raport
end

In cadrul functiei ce ruleaza la pornire, pe langa initializarea variabilei
pentru conectarea la baza de date, s-a populat si ListBox-ul cu pacientii inscrisi
la clinica.

% functia ce ruleaza la pornirea interfetei
function startupFcn(app)
% preluam din appdata variabila de conectare la db
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app.conectare=getappdata(0,'conectare');
% preluam din baza de date numele pacientilor
query='select nume from pacienti';
rezultat=fetch(app.conectare,query);
% afisam lista cu pacienti in ListBox
app.PacientiListBox.Items=rezultat.nume;

end

La apasarea butonului de inchidere se revine la interfata principala si se
inchide interfata curenta adica interfata rapoarte.

% butonul de inchidere
% Button pushed function: xButton
function xButtonPushed(app, event)
principala; % accesam interfata principala
closereq(); % inchidem interfata curenta
end

Functia care adaugd un pacient nou, prea datele introduse in cdmpurile de
tip EditFieldText aferente numelui respectiv adresei noului pacient si introduce
aceste informati in tabelul pacienti din baza de date. Apoi actualizeaza in
aplicatie lista pacientilor.

% butonul de adaugare a unui nou pacient
% Button pushed function: AdaugaButton
function AdaugaButtonPushed(app, event)
% comanda sql pentru introducerea unui nou pacient
query=strcat('insert into pacienti (nume,adresa) values
("',app.numepacientEditField.Value,"," ,app.adresaEditField.Value,");');
exec(app.conectare,query); % executam comanda sql
% actualizam lista de pacienti din interfata
query='select nume from pacienti';
rezultat=fetch(app.conectare,query);
% curatam (stergem) campurile EditField
app.PacientiListBox.Items=rezultat.nume;
app.numepacientEditField. Value=";
app.adresaEditField.Value=";
end
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Pentru a modifica adresa unui pacient (daca este cazul) atunci prin
selectarea numelui acestuia din lista, se va cauta in baza de date adresa acestuia
apoi acesta se va afisa in campul adresa din aplicatie. Codul acestei functii este
prezentat in continuare.

% functia de selectare a unui pacient din lista
% Value changed function: PacientiListBox
function PacientiListBoxValueChanged(app, event)
% numele pacientului selectat in ListBox este copiat si in
% EditField
app.numepacientEditField.Value = app.PacientiListBox.Value;
% comanda sql pentru interogarea bazei de date pentru aflarea
% adresei pacientului selectat
query=strcat('select adresa from pacienti where
nume="",app.PacientiListBox.Value,"';");
rezultat=fetch(app.conectare,query); % executia comenzi sql
% afisarea adresei in campul EditField
app.adresaEditField.Value=rezultat.adresa{1};
end

Dupa ce a fost modificata adresa prin apasarea butonului modificare, noua
adresa va fi introdusa in baza de date in locul celei vechi.

% butonul de modificare a adresei unui pacient
% Button pushed function: ModificaButton
function ModificaButtonPushed(app, event)
% comanda sql pentru modificarea adresei pacientului selectat
query=strcat('update pacienti set adresa="",app.adresaEditField.Value,"
where nume="",app.PacientiListBox.Value,";");
exec(app.conectare,query); % executia comenzi sql
% curatarea (stergerea) datele introduse in campurile EditFeild
app.numepacientEditField. Value=";
app.adresaEditField.Value=";
end

Butonul de curatare sterge informatia din campurile nume si adresa pentru
a facilita introducerea unui nou pacient.

% butonul de curatare a datelor din EditFieldText
% Button pushed function: CuratareButton
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function CuratareButtonPushed(app, event)
% curatarea (stergerea) datele introduse in campurile EditFeild
app.numepacientEditField.Value=";
app.adresaEditField.Value=";

end

Fiecare din tab-urile interfetei contine informatii existente in baza de date.
De asemenea fiecare tab poate introduce sau modifica informatia din baza de
date, astfel la fiecare schimbare a tab-ului trebuie actualizata informatia din acel
tab. In acest sens s-a creat urmitoare functie care la schimbarea tab-ului curent
actualizeaza informatia acestuia.

% functia care actualizeaza datele la schimbarea tab-ului
% Selection change function: TabGroup
function TabGroupSelectionChanged(app, event)

% actualizarea datelor(informatiilor) din TabGroup

selectedTab = app.TabGroup.SelectedTab;

% daca tabul selectat este 'Adauga Raport'

if strcmp(selectedTab.Title,' Adauga Raport')==1
% actualizam meniul DropDown cu pacienti
query='select nume from pacienti';
rezultat=fetch(app.conectare,query);
app.PacientDropDown.Items=rezultat.nume;
% actualizam meniul DropDown cu medici
query='select nume from medici_asistente where ma=1;";
rezultat=fetch(app.conectare,query);
app.MedicDropDown.Items=rezultat.nume;
% actualizam meniul DropDown cu asistente
query='select nume from medici_asistente where ma=0;';
rezultat=fetch(app.conectare,query);
app.AsistentaDropDown.Items =rezultat.nume;
% setam pentru calendar data de azi
app.DataDatePicker.Value=datetime('today");

end

% daca tabul selectat este 'Vizualizare Rapoarte'

if strcmp(selectedTab.Title,'Vizualizare Rapoarte')==1
% actualizam meniul DropDown cu pacienti
query='select nume from pacienti';
rezultat=fetch(app.conectare,query);
app.PacientRDropDown.Items=rezultat.nume;
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% actualizam meniul DropDown cu medici
query='select nume from medici_asistente where ma=1;';
rezultat=fetch(app.conectare,query);
app.MedicRDropDown.Items=rezultat.nume;
% setam pentru calendar data de azi
app.DataRDatePicker. Value=datetime('today");
end
end

Pentru a adduga un nou raport trebuie selectat pacientul din lista
pacientilor, medicul din lista personalului medical, data investigatiei (calendar)
si completa campurile cu diagnostic respectiv recomandari. Apoi prin apdsarea
butonului adauga aceste informatii vor fi introduse in baza de date.

% buton adauga raport
% Button pushed function: AdaugaButton 2
function AdaugaButton 2Pushed(app, event)
% comanda sql pentru introducerea unui nou raport
query=strcat('insert into raport (pacient, medic, data, diagnostic,
recomandari) values
(", app.PacientDropDown.Value,"," ,app.MedicDropDown.Value,","' ,datestr(ap
p.DataDatePicker.Value,'yyyy-mm-
dd"),"," ,app.DiagnosticEditField.Value,"," strjoin(app.RecomandariTextArea.
Value,"\r\n"),");")
exec(app.conectare,query); % executarea comenzi sql
end

Pentru ca formatul datei sa corespunda cu cel din MySQL (yyyy-mm-dd)
s-a utilizat comanda datestr() care converteste data introdusa in formatul acceptat
de MySQL.

De asemenea pentru campul recomandari a trebuit efectuatd o conversie.
La citirea de cdtre Matlab a informatiei din campului recomandari, se va crea o
variabila de tip cell array in care fiecare celuld va contine informatia de pe un
rand al campului recomandari. MySQL acceptd informatia doar ca sir de
caractere, nu sub forma de cell array. Asadar utilizdnd comanda strjoin() se va
crea un sir de caractere prin concatenarea celulelor din tabel si folosind pentru
delimitarea acestora sirul \rln care este inteles de MySQL ca trecere la linie noua
(\return\new line).
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In tab-ul de vizualizare a rapoartelor se doreste filtrarea listei cu rapoarte
dupd pacient, medic sau datd. Astfel actualizarea listei din tabel se face la
selectarea unuia dintre acesti parametri.

La selectarea unui pacient in tabel va aparea lista rapoartelor pentru acel
pacient, afisdnd id-ul raportului, medicul care a completat raportul, data
completari raportului precum si diagnosticul. De asemenea deasupra tabelului va
aparea printr-o variabila de tip label numele pacientului selectat.

% functie vizualizare rapoarte pentru un pacient selectat
% Value changed function: PacientRDropDown
function PacientRDropDownValueChanged(app, event)
% comanda sql de afisarea a rapoartelor pentru pacientul selectat
query=strcat('select id, medic,data, diagnostic from raport where
pacient="",app.PacientRDropDown.Value,";");
rezultat=fetch(app.conectare,query); % executia comenzi sql
% afisarea rezultatelor in tabel
app.UlITable.Data=rezultat;
% notarea numelor coloanelor (antet tabel)
app.UlTable.ColumnName={'ld','Medic','Data’,'Diagnostic'};
% etichetarea pacientului ales
app.SelectatLabel. Text=app.PacientRDropDown.Value;
% curatarea recomandarilor din campul text
app.Rap.Value=";
end

La selectarea unui medic in tabel va aparea lista rapoartelor pentru acel
medic, afisdnd id-ul raportului, numele pacientului investigat, data completari
raportului precum si diagnosticul. De asemenea deasupra tabelului va aparea
printr-o variabila de tip label numele medicului selectat.

% functie vizualiare rapoarte pentru un medic selectat
% Value changed function: MedicRDropDown
function MedicRDropDownValueChanged(app, event)
% comanda sql de afisarea a rapoartelor pentru medicul selectat
query=strcat('select id, pacient,data, diagnostic from raport where
medic="",app.MedicRDropDown.Value,";");
rezultat=fetch(app.conectare,query); % executia comenzi sql
% afisarea rezultatelor in tabel
app.UlITable.Data=rezultat;

% notarea numelor coloanelor (antet tabel)
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app.UlTable.ColumnName={'ld','Pacient','Data’,'Diagnostic'};
% etichetarea medicului ales
app.SelectatLabel. Text=app.MedicRDropDown.Value;
% curatarea recomandarilor din campul text
app.Rap.Value=";

end

La selectarea unui date din calendar in tabel va aparea lista rapoartelor
din data respectiva, afisand id-ul raportului, numele pacientului investigat,
medicul care a completat raportul, precum si diagnosticul. De asemenea deasupra
tabelului va aparea printr-o variabila de tip /abel data selectata.

%functie vizualizare rapoarte dintr-o data selectata
% Value changed function: DataRDatePicker
function DataRDatePickerValueChanged(app, event)
% alegerea datei de azi si formatarea acesteia
data = datestr(app.DataRDatePicker.Value,'yyyy-mm-dd');
% comanda sql de afisarea a rapoartelor pentru data selectata
query=strcat('select id, pacient, medic,diagnostic from raport where
data="",data,"";");
rezultat=fetch(app.conectare,query); % executia comenzi sql
% afisarea rezultatelor in tabel
app.UlTable.Data=rezultat;
% notarea numelor coloanelor (antet tabel)
app.UlTable.ColumnName={'ld",'Pacient','Medic','Diagnostic'};
% etichetarea datei ales
app.SelectatLabel. Text=data;
% curatarea recomandarilor din campul text
app.Rap.Value=";
end

Deoarece recomandarile contin mai multe randuri (linii) nu s-a dorit
afisarea acestora 1n tabel. Dar pentru a le vizualiza s-a creat un obiect de tip fext
in care se vor afisa recomandarile pentru raportul selectat in tabel. Codul sursa
pentru afisarea recomandarilor este prezentat in continuare.

% afisarea recomandarilor pentru raportul selectat
% Cell selection callback: UlTable
function UlTableCellSelection(app, event)
% aflarea liniei si coloanei celului alese din tabel
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indices = event.Indices
% aflarea valorii din prima coloana a liniei alese, acesta
% reprezentand id-ul din baza de date al raportului selectat
app.id=num2str(app.UITable.Data(indices(1),1).id)
% comanda sql pentru a selecta din baza de date recomandarile
% pentru id-ul selectat
query=strcat('select recomandari from raport where id=',app.id,";");
rezultat=fetch(app.conectare,query); % executarea comenzi sql
% afisarea recomandarilor in campul text
app.Rap.Value=rezultat.recomandari;

end

Deoarece coloanele tabelului difera functie de filtrele aplicate (pacient,
medic, datd) cel mai simplu mod de identificare in mod unic a raportului selectat
este utilizarea coloanei id care reprezintd id-ul raportului. Aceasta coloana este
intotdeauna prima. Astfel de la indicele celulei selectate din tabel se va utiliza
doar prima valoare (ce reprezinta linia sau randul), numarul coloanei fiind unu.
La aceastd pozitie se afla id-ul raportului selectat. Prin intermediul acestui id
putem interoga baza de date in vederea obtineri recomandarilor aferente acestui
raport, ce vor fi afisate n aplicatie.

Dupa afisarea recomandarilor aferente raportului selectat daca se doreste
modificarea acestora este posibil. Pentru a efectua aceste modificari si in baza de
date trebuie apasat butonul de Modifica Recomandari.

% buton modificare recomandari
% Button pushed function: ModificaRecomandariButton
function ModificaRecomandariButtonPushed(app, event)
% comanda sql de modificare a recomandarilor din baza de date
query=strcat('update raport set
recomandari="",strjoin(app.Rap.Value,'\r\n'),"" where id=',app.id,";'
exec(app.conectare,query); % executia comenzi sql
% curatarea campului text
app.Rap.Value=";
end
end
S-a putut observa ca gestionarea unei baze de date MySQL este destul de
facila. Comenzile SQL pentru Inserarea, modificarea, stergerea si regasirea
informatiei intr-o bazd de date nu sunt complicate. Trebuie avut in vedere
respectarea structuri comenzi precum $i o atentie sporita la denumirea tabelelor
si a atributelor deoarece este un program case sensitive .
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Modulul appdesigner din Matlab permite crearea cu usurintd a
interfetelor grafice utilizator, iar functiile puse la dispozitie de modulul database
toolbox sunt foarte usor de utilizat.

Aceasta aplicatie poate fi dezvoltata in continuare, implementand noi
facilitati. De exemplu se poate implementa si o conexiune cu baza de date a
CNAS (Casa Nationald de Asigurdri de Sandtate) pentru lista codurilor de
diagnostic sau a medicamentelor disponibile. De asemenea pentru cresterea
securitati cibernetice se poate cripta informatia din baza de date.
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